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CONCORRENCIA INVESTE SAO PAULO n°. 03/2015
PROCESSO INVESTE SAO PAULO PCO - ISP n°. 03/2015

INFORMES PRELIMINARES

DATA DA REALIZACAO DA LICITACAO: 14/10/2015 — Inicio as 14h.

LOCAL: Agéncia Paulista de Promogcao de Investimentos e
Competitividade — INVESTE SAO PAULO, sita na Avenida Escola
Politécnica, 82 — Rio Pequeno — CEP: 05350-000 - Sdo Paulo — SP.

CREDENCIAMENTO E ENTREGA DAS PROPOSTAS: Das 14 as 14:30h do
mesmo dia.

ESCLARECIMENTOS E INFORMES COMPLEMENTARES: pessoalmente
no mesmo local, no horario comercial, ou pelos telefones (11) 3100-0311
(Uird) ou 3100-0313 (Gilson) ou ainda pelo endereco eletrénico
administracao@investesp.org.br, até as 17:00h do dia 05/10/2015.

Acha-se aberta na Agéncia Paulista de Promocdo de Investimentos e
Competitividade - INVESTE SAO PAULO, CNPJ: 10.662.944/0001-88, a
licitagdo, do tipo "menor preco global’, na modalidade CONCORRENCIA,
processo PCO - ISP n° 03/15, tendo por objeto a contratacdo de acesso
dedicado a Internet com redundancia, monitoragcdo, gerenciamento da
solucdo e servicos de seguranca para atender as demandas
administrativas e comerciais da INVESTE SAO PAULO, nos termos,
condicOes e especificacdes definidos no presente Edital e respectivos Anexos.

A licitacéo sera regida pelo Regulamento de Licitacbes e Contratacao de Bens,
Servicos e Obras e Alienacbes da INVESTE SAO PAULO aprovado em
06/07/2013 pelo seu Conselho Deliberativo, aplicando-se-lhe, complementar e
subsidiariamente, no que couberem, as disposi¢coes da Lei Federal n°. 8.666,
de 21 de junho de 1993, e da Lei Estadual n°. 6.544, de 22 de novembro de
1989, com alteracbes posteriores, e demais normas regulamentares aplicaveis
a espécie.

As propostas deverdo obedecer as especificacbes e procedimentos deste
instrumento convocatorio, bem como de seus anexos, que dele fazem parte,
para todos os fins e efeitos de direito.
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A licitacdo sera processada na sede da INVESTE SAO PAULO, no endereco
acima indicado, em sessao publica, com inicio as 14h do dia 14/10/2015, e
sera conduzida pela Comissdo Permanente de Licitacdo nomeada pela
Presidéncia.

Iniciar-se-& a sessdo com o credenciamento dos representantes das licitantes e
entrega, no mesmo ato, pelos devidamente credenciados, das propostas de
precos e da documentacao de habilitagdo em envelopes apartados (envelopes
de n%. 01 e 02, respectivamente), fechados, indevassaveis e rubricados pelo
representante da licitante.

O credenciamento ird até as 14:30h, apés o que se iniciara a abertura dos
envelopes de Proposta de Precos na ordem de sua entrega; aberto o primeiro
envelope, ndo serd admitida no certame nenhuma outra interessada.

|- OBJETO

A presente licitacdo tem por objeto a contratacdo de acesso dedicado a Internet
com redundancia, monitoracdo, gerenciamento da solucdo e servicos de
seguranca para atender as demandas administrativas e comerciais da
INVESTE SAO PAULO, nos termos, condicbes e especificacdes definidos no
presente Edital de Concorréncia e respectivos Anexos, em especial em seu
Anexo I.

Il - DA PARTICIPACAO

2.1 - Poderéo participar da licitacdo pessoas juridicas que tenham objeto social
compativel com o licitado e que atenderem a todas as exigéncias constantes
do presente Edital e respectivos anexos, inclusive quanto a documentacao.

2.2. Poderéo participar as empresas isoladamente ou Consorcio formado por
até 03 (trés) empresas, que atenderem as exigéncias deste Edital.

2.3. Os Consoércios deverao obedecer as seguintes regras:

2.3.1. Apresentar compromisso publico ou particular de constituicdo do
Consorcio, subscrito pelos consorciados, que, além de conter, com clareza e
precisdo, a descricdo de seu objeto, devera observar os seguintes requisitos:

2.3.1.1. Indicar o lider do Consoércio, ao qual devera ser conferido amplos
poderes para representar os consorciados no procedimento licitatorio e no
Contrato, receber, dar quitacdo, responder administrativa e judicialmente,
inclusive receber notificacéo, intimacéo e citacao.
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2.3.1.2. Regular a participacdo de cada consorciado, com a indicacdo da
proporcdo econdmico-financeira respectiva, que nao podera ter sua
composicdo ou constituicdo alterada, ou, de qualquer forma, modificada, sem
prévia anuéncia da INVESTE SAO PAULO, até o recebimento definitivo do
objeto que vier a ser contratado.

2.3.1.3. Estabelecer o prazo de duracdo do Consorcio que, devera ser de, no
minimo, o mesmo fixado para o Contrato que sera firmado em decorréncia
desta licitacdo, acrescido de 120 (cento e vinte) dias necessarios para o
recebimento provisoério e definitivo de seu objeto e ficando sujeita a aceitacdo
das prorrogacdes contratuais estabelecidas em Lei.

2.3.1.4. Constar compromisso expresso de que o Consorcio ndo se constitui e
nem se constituird em pessoa juridica distinta da de seus membros.

2.3.1.5. Estabelecer responsabilidade solidaria entre os consorciados, tanto na
licitacdo como durante a execucéo do Contrato.

2.3.1.6. Atender, na integra, as disposicfes do Artigo 33 da Lei Federal n°
8.666/93.

2.3.2. Apresentar declaracdo expressa dos consorciados de que, antes da
assinatura do Contrato decorrente desta licitagdo, providenciardo o
arquivamento do instrumento de constituicdo do Consércio, o que devera ser
comprovado com a respectiva certidao.

2.3.3. Nao serda admitida a participacdo, em consorcios distintos, de uma
mesma empresa, diretamente ou por controladora, controlada ou coligada, ou
de empresas pertencentes ao mesmo grupo empresarial.

2.3.4. No Consorcio de empresas brasileiras e estrangeiras a lideranca cabera,
obrigatoriamente, a empresa brasileira.

2.3.5. A desclassificacdo de qualquer consorciado acarretard a automatica
desclassificacdo do Consorcio.

2.4. Sera vedada a participacdo de empresas:

2.4.1. Suspensas e/ou declaradas inidoneas para contratar com a
Administracéo Publica;

2.4.2. Impedidas de licitar e contratar com a Administracdo Publica;

2.4.3. Sob processo de liquidagéo, dissolucao, faléncia, recuperacao judicial,
extrajudicial, ou concurso de credores, ou insolvéncia civil;
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2.4.4. Cooperativas, nos termos do Decreto Estadual n® 55.938, de 21/06/2010;

2.4.5. Enquadradas nas disposi¢Oes do Artigo 9° da Lei Federal n° 8.666/93 e
alteracgoes;

2.5. Em se tratando de empresas estrangeiras, que nao funcionem no Brasil, as
exigéncias deverdo ser comprovadas mediante apresentacdo de documentos
equivalentes, autenticados pelos respectivos consulados e traduzidos para a
lingua portuguesa por tradutor juramentado.

2.5.1. Na hipotese do subitem anterior, as empresas estrangeiras deverao estar
consorciadas com empresas nacionais ou ter representacéo legal no Brasil,
com poderes expressos para receber citacdo e responder administrativa ou
judicialmente.

2.6. As microempresas e empresas de pequeno porte, assim qualificadas nos
termos da Lei Complementar n° 123/06 alterada pela Lei Complementar n°®
147/14, poderdo participar desta licitagdo usufruindo os beneficios
estabelecidos nos Artigos 42 a 45 da mesma Lei, devendo para tanto, ser
observadas as regras estabelecidas neste Edital.

Il - DO CREDENCIAMENTO

3.1. Para o credenciamento sera obrigatoria a apresentacdo dos documentos a
seguir indicados, os quais deverdo estar do lado externo do envelope n° 2
(Documentacédo de Habilitacéo):

3.1.1 Tratando-se de representante legal, o estatuto social, acompanhado da
ata de sua eleicdo; se sociedade anbnima, o contrato social ou outro
instrumento de registro comercial; se empresa limitada, registro na Junta
Comercial ou Cartério Civil, no qual estejam expressos seus poderes para
exercer direitos e assumir obrigacdes em decorréncia de tal investidura;

3.1.2 Tratando-se de procurador: além dos documentos referidos no item
imediatamente anterior, também o respectivo instrumento, publico ou particular,
de outorga de poderes para a representacdo da licitante, ou carta de
credenciamento, conforme modelo, Anexo |l a este Edital.

3.2 No caso de participacdo de Consorcio, é a empresa lider que devera se
credenciar, seguindo as orientacdes deste capitulo.

3.3 O representante legal, procurador ou credenciado devera identificar-se,
exibindo documento oficial de identificagéo que contenha foto.
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3.4  Sera admitido apenas 1 (um) representante para cada licitante, sendo
que cada um deles podera representar apenas uma delas.

3.5 A auséncia do credenciado em qualquer momento da sessao importara
a imediata exclusdo da licitante por ele representada, salvo autorizacao
expressa da Comissao Permanente de Licitago.

3.6 Durante os trabalhos, a empresa licitante s6 podera se manifestar através
do seu representante legal credenciado;

3.7 Na impossibilidade do comparecimento do credenciado em qualquer
fase do processo licitatério, fica assegurada a sua substituicdo por outro
representante, devidamente credenciado antes do inicio da sessao.

3.8 Quando a empresa se fizer representar por seu Diretor ou um de seus
Socios devera ele apresentar o Contrato Social da empresa, no original ou
cOpia autenticada, comprovando os poderes para tanto.

3.9 O representante legal da licitante devera possuir também poderes
especificos para, eventualmente, desistir de interpor recursos.

A% DA ENTREGA DA DOCUMENTACAO DE HABILITACAO E DAS
PROPOSTAS DE PRECOS

4.1 Os envelopes ja referidos, contendo as propostas de precos e a
documentacdo de habilitacdo, deverdo estar subscritos com o0s seguintes
dados indicativos, além da razao social da licitante:

Envelope n°. 1 - Proposta de Precos

Concorréncia ISP n°. 03/2015

Processo INVESTE SAO PAULO PCO-ISP n°. 03/2015
RAZAO SOCIAL DA LICITANTE

CNPJ DA LICITANTE

ENDERECO DA LICITANTE

Envelope n°. 2 - Documentacao de Habilitacdo
Concorréncia ISP n°. 03/2015

Processo INVESTE SAO PAULO PCO-ISP n°. 03/2015
RAZAO SOCIAL DA LICITANTE

CNPJ DA LICITANTE

ENDERECO DA LICITANTE




~

INVESTE gy,
SAo PAULO

Investimentos e Lompetitividade

4.2 Em sendo aceito o seu credenciamento, o credenciado procederd, desde
logo, a entrega dos dois envelopes referidos, que deverdo se encontrar
rubricados e lacrados ou fechados com cola.

Vv DA PROPOSTA DE PRECOS (Envelope n°. 01)

5.1 Os precos, unitario e global, proposto pela empresa Licitante devera ser
informado conforme modelo constante no Anexo Il deste Edital;

5.2 Além do preco, a proposta devera explicitar o seu objeto em conformidade
com as especificacbes constantes neste Edital. Devera ela ser elaborada em
papel timbrado da licitante e redigida em lingua portuguesa, salvo quanto as
expressbes técnicas de uso corrente, com suas paginas numeradas
sequencialmente, sem rasuras, emendas, borrdes ou entrelinhas, datada e
assinada pelo representante legal da licitante ou por seu procurador com
poderes especificos, rubricadas todas suas primeiras paginas, bem como os
respectivos anexos;

5.3 O preco cotado devera ser equivalente ao praticado no mercado na data de
sua apresentacdo e compreendera, a qualquer titulo, a Unica e completa
remuneracdo pelos fornecimentos/servicos, inclusive impostos, encargos
sociais, trabalhistas, previdenciarios, fiscais e comerciais, bem como
transporte, frete ou quaisquer outras despesas que incidam direta ou
indiretamente sobre o objeto do Edital;

5.4 O prazo de validade da proposta sera de 60 (sessenta) dias;

5.5 Os precos referidos no subitem 5.1, deverdo conter duas casas decimais.
Em caso de divergéncia, prevalecera o prego unitario.

5.6 Serdo desclassificadas as propostas que ndo atenderem as exigéncias
essenciais deste Edital e Anexos, bem como as omissas e as que
apresentarem irregularidades ou defeitos capazes de dificultar o julgamento.

5.7 Consideram-se exigéncias essenciais aquelas que ndo possam ser
atendidas no ato, por simples manifestacdo de vontade do representante e
aquelas cujo atendimento, nesse momento, possam representar riscos de
fraude aos principios da licitacéo.

5.8 O pagamento do preco, durante a vigéncia do contrato, sera feito
mensalmente, em 30 (trinta) dias corridos apdés o término do periodo de
apuracdo das medicdes, mediante a apresentacdo da Nota Fiscal/Fatura, com
a aceitacdo da CONTRATANTE, em tempo habil para que seja encaminhada
ao setor competente para as devidas providéncias de pagamento.
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5.9 Com a finalidade de adequar as necessidades operacionais as financeiras
da INVESTE SAO PAULO, o periodo de apuracdo das medi¢bes do futuro
contrato sera do dia 11 (onze) de cada més ao dia 10 (dez) do més
subsequente, a partir da assinatura do contrato.

5.10 A medicdo dos servicos somente sera encaminhada para pagamento
qguando resolvidas todas as pendéncias, inclusive quanto aos atrasos ou multas
relativas ao fornecimento do servico e apds receber o “atesto” da Geréncia de
Infraestrutura e Servicos. Serdo medidos os links efetivamente ativados no
periodo, dentro da disponibilidade de 99,97%.

5.10.1 O néo cumprimento do SLA (Service Level Agreement) estabelecido no
Item 9 e respectivos subitens, constantes do ANEXO |, acarretara na glosa
proporcional do pagamento dos valores contratados, considerando-se
indisponibilidades dos servi¢os superiores aos especificados.

5.11 Além da Nota Fiscal Eletrdnica ou documento equivalente, o pedido de
pagamento devera ser acompanhado de toda documentacdo, relativa a
regularidade fiscal e trabalhista, exigidas na licitacdo e prova de inexisténcia de
registro no CADIN do Estado de Sao Paulo.

5.12 O recebimento do objeto dar-se-a definitivamente no prazo de até 02
(dois) dias Uteis apOs o recebimento provisorio, ou da data de conclusdo das
correcdes efetuadas com base no disposto no subitem 5.10 acima, uma vez
verificada a execucao satisfatoria dos servicos, mediante termo de recebimento
definitivo a ser elaborado pela Investe SP;

5.13 Dados informativos que deverdo constar do documento de apresentacao
da proposta:

5.13.1 Nome, endereco, CNPJ e Inscricdo Estadual/Municipal da licitante;
5.13.2 Numero da Concorréncia;

5.13.3 Descricdo do objeto da presente licitacdo em conformidade com as
especificacdes constantes deste Edital.

5.13.4 Indicagao do contato com a licitante (nome, cargo e telefones).

\1 DA HABILITACAO (Envelope n°. 02)

A habilitacdo da licitante devera ser feita mediante a apresentacdo de
documentacéo referente a:



~

INVESTE gy,
SAo PAULO

investimentos e Lompetitividade

6.1 HABILITACAO JURIDICA

Os documentos a seguir deverdo ser apresentados pela Licitante
individual ou por todos os membros do Consoércio.

6.1.1 No caso de firma individual: Cédula de identidade e Inscricdo comercial,
com prova de registro na Junta Comercial ou reparticdo correspondente.

6.1.2 No caso de Sociedade Mercantil: Ato Constitutivo, Estatuto ou Contrato
Social em vigor, devidamente registrado no Orgdo competente.

6.1.3 No caso de Sociedade por Acdes: Ato Constitutivo ou Estatuto Social em
vigor, devidamente registrado no 6rgdo competente, acompanhado da ata da
assembleia qu elegeu a ultima diretoria, devidamente registrada.

6.1.4 No caso de Sociedade Simples: Inscricdo do Ato Constitutivo no 6rgao
competente, acompanhada de prova da diretoria em exercicio.

6.1.5 Decreto de autorizacdo em se tratando de empresa ou sociedade
estrangeira em funcionamento no pais, e ato de registro ou autorizacdo para
funcionamento expedido pelo 6rgdo competente, quando a atividade assim o
exigir.

6.2 REGULARIDADE FISCAL E TRABALHISTA

Os documentos a seguir deverdo ser apresentados pela Licitante
individual ou por todos os membros do Consorcio.

6.2.1 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas do
Ministério da Fazenda (CNPJ), referente a Sede da empresa e filiais envolvidas
na prestacao dos servigos;

6.2.2 Certiddo Negativa, ou Positiva com Efeitos de Negativa, expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive as Contribuicdes Previstas pelas alineas “a” e “c”, do paragrafo unico do
art. 11, da Lei 8.212/91, nos termos da Portaria Conjunta RFB/PGFN n° 1.751, de

2 de outubro de 2014.

6.2.3 Prova de regularidade relativo ao Fundo de Garantia por Tempo de Servi¢o
(CRF - FGTS), com prazo de validade em vigor;
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6.2.3 Prova de Inscricdo no cadastro de contribuintes Estadual do domicilio da
Licitante, pertinente ao ramo de atividade e compativel com o objeto do
certame, se aplicavel;

6.2.4 Prova de Inscricdo no cadastro de contribuintes Municipal do domicilio da
Licitante, pertinente ao ramo de atividade e compativel com o objeto do
certame, se aplicavel;

6.2.5 Prova de Regularidade com a Fazenda Estadual, se aplicavel,
relacionados como objeto licitado do domicilio ou sede da licitante;

6.2.5.1 As licitantes com domicilio ou sede no Estado de Sao Paulo, deverdo
comprovar a regularidade fiscal por meio da Certiddo Negativa de Débito
Tributério da Divida Ativa do Estado de Sao Paulo, expedida pela Procuradoria
Geral do Estado de S&o Paulo, conforme Portaria CAT 20 de 01/04/1998.

6.2.6 Prova de Regularidade para com a Fazenda Municipal, relativa aos
tributos mobilidrios da empresa Licitante, seja matriz ou filial. Esta Certiddo
devera ser a do CNPJ cadastrado para esta licitacdo (em caso da empresa
estar sediada no Municipio de Sao Paulo);

6.2.7 Na hip6tese da empresa licitante ndo estar cadastrada como contribuinte
neste Municipio de Sdo Paulo, ela devera apresentar declaracéo, firmada pelo
respectivo representante legal, sob as penas da Lei, do ndo cadastramento e
de que nada deve a Fazenda do Municipio de Sdo Paulo, relativamente aos
Tributos Mobiliarios.

6.2.8 Prova de Regularidade para com a Fazenda Municipal (Tributos
Mobiliarios) relativa & empresa licitante, seja matriz ou filial. Esta Certiddo
devera ser a do CNPJ cadastrado para esta licitacdo (em caso da mesma estar
sediada fora do Municipio de Sao Paulo).

6.2.9 Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacédo de certiddo negativa, nos termos do Titulo
VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943. — (NR) — Certiddo Negativa de Débitos
Trabalhistas (CNDT).

6.2.10 Eventuais hipoteses de desobrigatoriedade de apresentacdo dos
documentos tratados nos subitens 6.2.2 a 6.2.10 deste Edital deverdo ser
certificadas pelo préprio 6rgdo emissor, ndo sendo aceitas declaracfes de
proprio punho do licitante ou de contador.

6.2.11 A formalizagédo do ato de contratacdo sera precedida de consulta prévia
a cadastros da Administracdo Publica (Cadin Estadual), com a finalidade de
verificar se a adjudicataria encontra-se em situacao regular. A verificagdo ou

9
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constatacdo de quaisquer irregularidades ou impedimentos constituira justo
motivo para a nao celebragdo do contrato, caracterizando, assim, culpa da
licitante vencedora, ensejando, consequentemente, a aplicacdo a ela da multa
no valor equivalente a 5% (cinco por centro) do preco global proposto.

6.3 QUALIFICACAO ECONOMICO-FINANCEIRA

6.3.1 Os participantes desta licitacdo deverdo possuir o capital minimo de 10%
(dez por cento) do valor estimado desta contratacdo, conforme previsao do art.
31, § 3° da Lei n° 8.666/93, comprovando-o através da apresentacdo de
Balanco Patrimonial e demonstragcées contabeis do Ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, vedada a sua substituicdo por
balancetes ou balancos provisorios.

6.3.2 Certiddo negativa de pedido de faléncia, recuperacdo judicial ou
extrajudicial, expedida pelo Distribuidor da sede da licitante, nos ultimos 90
(noventa) dias.

6.3.3 Balanco Patrimonial e demonstracfes contabeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situacdo financeira da empresa, vedada sua substituicdo por balancetes ou
balancos provisorios. O balanco serd avaliado por meio da obtencdo dos
indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez Corrente
(LC), maiores ou iguais a 1, resultante da aplicacao das formulas:

6.3.3.1 indice de LIQUIDEZ GERAL (LG) maior que 1,00 (um inteiro), apurado
mediante a seguinte operacao:

LG = (Ativo Circulante + Passivo Ndo Circulante)
(Passivo Circulante + Passivo Nao Circulante)

6.3.3.2 indice de LIQUIDEZ CORRENTE (LC) maior que 1,00 (um inteiro),
apurado mediante a seguinte operacgao:

LC = (_Ativo Circulante )
Passivo Circulante

6.3.3.3 indice de SOLVENCIA GERAL maior que 1,00 (um inteiro), apurado
mediante a seguinte operacao:

10
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SG=( Ativo Total )

(Passivo Circulante + Passivo Nao Circulante)

6.3.4. A licitante com menos de um ano de exercicio financeiro, que ainda ndo
tenha balanco, deverd apresentar demonstracfes contabeis envolvendo
direitos, obrigagfes e patriménio liquido relativos ao periodo de sua existéncia,
avaliados mediante a obtenc&o de indice de Solvéncia (S) maior ou igual a um,
conforme férmula abaixo:

S=(  Ativo Total )
Passivo Circulante

6.3.5. A licitante que optou pela Declaracdo Simplificada de Rendimentos e
Informagfes devera comprovar a qualificacdo econémico-financeira mediante a
apresentacao de coOpia autenticada encaminhada a Receita Federal, referente
ao ultimo exercicio.

6.3.6. Os indices de que tratam os subitens 6.3.3. e 6.3.4. acima, serao
calculados pela licitante e confirmados pelo responsavel por sua contabilidade,
mediante sua assinatura e a indica¢do do seu nome e do nimero de registro no
Conselho Regional de Contabilidade.

6.3.7 As licitantes obrigadas ao SPED — Sistema Publico de Escrituragdo
Digital obrigam-se a apresentar o Balan¢o Patrimonial impresso pelo sistema,
devidamente validado, do ano base exigivel pela lei.

6.3.8 No caso de sociedade simples, a proponente devera apresentar certidao
dos processos civeis em andamento, expedida pelo distribuidor da sede da
pessoa juridica.

6.3.9 No caso de certiddo positiva, a proponente devera juntar a certiddo de
objeto e pé, expedida pelo oficio competente esclarecendo o posicionamento
da(s) acao(des).

6.3.10 No caso de consorcio, sera admitido o somatério dos valores do
patriménio liqguido de cada consorciado, na propor¢cdo de sua respectiva
participacdo, para a comprovacdo do patrimoénio liquido minimo exigido no
subitem 6.3.1.

11
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6.3.11 Em se tratando de empresa estrangeira, para efeito de atendimento da
exigéncia constante do subitem 6.3.1., o valor equivalente ao Patrimonio
Liquido sera convertido da moeda de origem para a moeda nacional, mediante
a taxa de cambio oficial da data do encerramento do exercicio financeiro a que
se refere.

6.4 QUALIFICACAO TECNICA

6.4.1. Atestado(s) ou declaracdo(des), no minimo um, emitido(a) por pessoa
juridica de direito publico ou privado comprovando ter executado ou estar
executando servicos compativeis e pertinentes em caracteristicas, prazos e
quantidades licitados, em conformidade com o inciso Il, Artigo 30 da Lei n°
8.666/93.

6.4.1.1 Entende-se por pertinente e compativel o(s) atestado(s) ou
certiddo(0es) de prestacdo de servicos de telecomunicacdes necessarios a
conexao de empresas a internet em uma banda de no minimo 30 Mbps.

6.4.1.2 Caso os Atestados ou Certiddes apresentados estejam em unidades
diversas daquela prevista no Edital ou no caso de impossibilidade de sua
atualizac&o, por hipotese de que os Orgdos emitentes dos Atestados/Certiddes
ja ndo existam, podera a propria Proponente efetuar a conversao de unidade,
declarando que o faz sob as penas da Lei, juntando a respectiva declaracdo
com o Atestado.

6.4.1.3 Os Atestado(s) ou Certiddo(des) deverdo indicar em seu corpo nao
apenas 0 objeto contratual, mas também os quantitativos e o prazo de
execucao.

6.4.1.4 No caso de alteracdes societarias e nos casos de fusado, incorporacao
ou desmembramento de empresas, somente serdo considerados os atestados
em que, inequivoca e documentalmente, a empresa comprove a transferéncia
definitiva do acervo técnico.

6.5 DECLARACOES

6.5.1 Declaracao de Inexisténcia de Fatos Impeditivos, conforme Anexo V.

6.5.2 Declaracéo nos termos constantes do Anexo IV a este Edital;

6.5.3 Cumprimento do disposto no inciso XXXIll do Artigo 7° da Constituicao
Federal — (Declaracdo conforme Decreto n® 4.358, de 05/09/2002):

12
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6.5.3.1 Declaracdo expressa da licitante, conforme Decreto n° 4.358 de
05/09/2002, de que ndo existe na sua empresa, trabalhador nas situagdes
previstas no inciso XXXIIl do Art. 7° da Constituicdo Federal, (conforme modelo
constante no Anexo VIII);

6.5.4 Em se tratando de microempresas ou empresas de pequeno porte, para
se submeter ao regime especial da Lei Complementar n® 123/06 alterada pela
Lei Complementar n® 147/14, além de apresentar os documentos exigidos para
fins de habilitacdo, devera apresentar documentacdo comprobatéria da
qualificagcédo da licitante, mediante a apresentacao de:

6.5.4.1 Declaracdo, sob as penas do artigo 299 do Cddigo Penal,
subscrita por quem detenha poderes de representacdo e pelo contador, de que
se enquadra na situacdo de microempresa ou empresa de pequeno porte, nos
termos da Lei Complementar n° 123/06 alterada pela Lei Complementar
147/14, nos moldes do Anexo VI do presente Edital de Concorréncia.

6.5.4.2 Ainda, em se tratando de microempresas ou empresas de pequeno
porte, assim qualificada, devera a mesma apresentar todos os documentos
exigidos para fins de habilitacdo, podendo, todavia, existir, no que tange a
regularidade fiscal, documento(s) que apresente(m) alguma restricao.

6.5.4.3 Nesta hipotese, em havendo atendimento aos demais requisitos do
edital, ser4 a Microempresa/empresa de pequeno porte considerada habilitada,
com condicdo de regularizacdo no prazo, prorrogavel, de 05 (cinco) dias uteis
contados da data em que o proponente foi declarado vencedor do certame.

6.6 DAS CONDICOES DE APRESENTACAO DA DOCUMENTACAO

6.6.1 Os documentos necessarios a habilitacdo deverdo ser apresentados em
original ou por qualquer processo de cOpia autenticada por cartorio
competente;

6.6.2 A Comissao Permanente de Licitagdo ndo autenticara documentos;

6.6.3 Fica estabelecido que os documentos apresentados em via original ou
por cOpias autenticadas néo serdo devolvidos aos licitantes, uma vez que, apés
a abertura do envelope de habilitacdo, os documentos ficaréo retidos nos autos
do processo;

6.6.4 Nao serdo aceitos protocolos em substituicdo aos documentos exigidos;

6.6.5 A aceitacdo dos documentos obtidos via “internet” ficara condicionada a
confirmacédo de sua validade, também por esse meio, pelo Presidente e demais
membros da Comissao Permanente de Licitag&o.
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6.6.6 Todos os documentos deverao estar dentro do prazo de suas validades;

6.6.6.1 Os documentos para 0s quais 0 prazo ndo estiver mencionado
explicitamente, somente serdo aceitos dentro do prazo maximo de 90 (noventa)
dias, contados da data de sua respectiva emissao;

6.6.6.2 Os atestados de qualificacdo técnica estdo excluidos da regra dos itens
6.6.6 € 6.6.6.1;

6.6.7 Os licitantes que ndo apresentarem os documentos exigidos neste Edital
Ou que 0s apresentarem incompletos, incorretos ou com validade expirada,
serdo inabilitados;

6.6.8 Em se tratando de filial, os documentos de habilitacdo juridica e
regularidade fiscal deverdo estar em nome da filial, exceto aqueles que, pela
prépria natureza, sdo emitidos somente em nome da matriz.

6.6.9 Nao serdo aceitos documentos cujas datas e caracteres estejam ilegiveis
ou rasurados de tal forma que ndo possam ser entendidos.

6.6.10 Todo e qualquer documento apresentado em lingua estrangeira devera
estar acompanhado da respectiva traducdo para o idioma patrio, feita por
tradutor juramentado.

6.6.11 Apresentar Atestado de Vistoria Técnica Obrigatoria, expedido pela
INVESTE SAO PAULO, conforme modelo ANEXO VIl deste Edital.

6.6.12 Comprovacédo da Autorizacdo da Provedora junto a ANATEL — Agéncia
Nacional de Telecomunicacéo.

VIl - DA PARTICIPACAO DAS MICRO E PEQUENAS EMPRESAS

7.1 As Microempresas — “ME” e as Empresas de Pequeno Porte — “EPP” que
tenham interesse em participar desta licitagdo deverao observar o disposto na
Lei Complementar n® 123, de 14 de dezembro de 2006, alterada pela Lei
Complementar n® 147, de 07/08/2014, e, se fizerem jus aos beneficios, deveréo
apresentar, no ato do credenciamento do representante legal da empresa
licitante (fora dos envelopes), a declaracdo constante do Anexo VI deste
Edital, cumprindo, assim, o disposto no Artigo 11 do Decreto n° 6.204, de 5 de
setembro de 2007;

7.2 Da Regularidade Fiscal das Microempresas e Empresas de Pequeno Porte:
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7.2.1 A comprovacéao de regularidade fiscal das microempresas e empresas de
pequeno porte somente serd exigida para efeito de assinatura do contrato.

7.2.2 As microempresas e empresas de pequeno porte deverdo apresentar
toda a documentacdo exigida para efeito de comprovacdo de regularidade
fiscal, mesmo que esta apresente alguma restricao.

7.2.3 Havendo alguma restricdo na comprovacao da regularidade fiscal, sera
assegurado o prazo de 05 (dois) dias Uteis, cujo termo inicial correspondera ao
momento em que o proponente for declarado o vencedor do certame,
prorrogaveis por igual periodo, a critério da INVESTE SAO PAULO, para a
regularizacdo da documentacdo, pagamento ou parcelamento do débito, e
emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo
negativa.

7.2.4 A ndo-regularizacdo da documentacao, implicard decadéncia do direito a
contratacdo, sem prejuizo das sancdes previstas neste Edital.

7.3 Sera assegurada, como critério de desempate, preferéncia de contratacdo
para as microempresas e empresas de pequeno porte.

7.4 Entende-se por empate aquelas situagbes em que as propostas
apresentadas pelas microempresas e empresas de pequeno porte sejam iguais
ou até 10% (dez por cento) superiores a proposta mais bem classificada.

7.5 Para efeito do disposto no item anterior, ocorrendo o empate, proceder-se-a
da seguinte forma:

7.5.1 A microempresa ou empresa de pequeno porte mais bem classificada
podera apresentar proposta de preco inferior aquela considerada vencedora do
certame, situacado em que sera adjudicado em seu favor o objeto licitado.

7.5.2 Nao ocorrendo a contratacdo da microempresa ou empresa de pequeno
porte, na forma do item “7.4”, serdo convocadas as remanescentes que
porventura se enquadrem na hipotese do item “7.5”, na ordem classificatoria,
para o exercicio do mesmo direito.

7.5.3 No caso de equivaléncia dos valores apresentados pelas microempresas
e empresas de pequeno porte que se encontrem nos intervalos estabelecidos
no item “7.4”, sera feita a classificagdo entre elas, seguindo-se a ordem
crescente de precos, ou, no caso de pre¢cos exatamente iguais, sera realizado
sorteio entre elas para que se identifigue aquela que primeiro podera
apresentar melhor oferta.

7.6 Na hipotese da ndo-contratacdo nos termos previstos, o objeto licitado sera
adjudicado em favor da proposta originalmente vencedora do certame.
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7.7 O beneficio de que trata os itens “7.3” a “7.5” e seus subitens somente se
aplicara quando a melhor oferta inicial ndo tiver sido apresentada por
microempresa ou empresa de pequeno porte.

VIl DO PROCEDIMENTO E DO JULGAMENTO

8.1 Nodia, horério e local indicados no preambulo deste Edital sera aberta a
sessao de processamento da licitagcéo, iniciando-se ela com o credenciamento,
das 14h até 14:30h, dos interessados em patrticipar do certame e entrega por
eles, no mesmo ato, dos envelopes, o de n°. 1, contendo as proposta de preco,
e o de n° 02, contendo a documentacdo relativa a habilitacdo, de cada
licitante.

8.2 Concluida e assim declarada a primeira parte do processo, conforme
indicado no item imediatamente anterior, proceder-se-a a abertura dos
envelopes-propostas de pregco, envelopes n° 01, pela ordem dos
credenciamentos.

8.3  Abertos todos os envelopes propostas de preco, envelope de n. 01,
proceder-se-a4, pela mesma ordem, a sua analise, objetivando sua
classificacdo, tendo presentes as condicbes estabelecidas neste Edital e
respectivos anexos, sendo desclassificadas as propostas que:

8.3.1 Apresentarem condi¢bes flagrantemente invidveis ou insuficientes
técnica ou economicamente;

8.3.2 Apresentarem precos excessivos ou manifestamente inexequiveis para
0S servicos solicitados;

8.3.3 Omitirem quaisquer dos elementos solicitados;

8.3.4 Deixarem de atender as exigéncias e condi¢des, especificacdes técnicas
minimas dos veiculos objeto desta licitacdo e outras, contidas neste Edital e
respectivos anexos;

8.4 A aceitabilidade das propostas sera aferida tendo presentes os precos de
mercado vigentes na data de sua apresentacdo, que serviram de base para a
determinacao do preco referencial, e que foram apurados mediante pesquisa
realizada, previamente, pela INVESTE SAO PAULO.

8.5 As propostas que se encontrarem nos termos e de acordo com as

condi¢Oes previstas no presente Edital serdo classificadas na ordem crescente
dos respectivos valores.
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8.6 Aceita a proposta de menor preco, sera aberto o envelope n° 2 -
Documentacao de Habilitagcdo da proponente melhor classificada.

8.7 Em ocorrendo falhas, omissdées ou quaisquer outras irregularidades na
documentacédo de habilitacdo, a proponente sera desclassificada, concedendo-
se lhe, se requerido, o prazo de 5 (cinco) dias uteis para oferecer recurso, que
devera ser por escrito e devidamente fundamentado, podendo, se desejar,
formaliza-lo no proprio ato, constando de ata suas razfes, facultada a
colocacdo de contra razdes pelas demais licitantes. Em quaisquer destes
casos, a Sessdo sera suspensa, para 0 processamento e julgamento do
recurso, devendo ser retomada em dia, local e hora previamente informados
em comunicacao escrita a todos os participantes, podendo, inclusive, ser pela
Internet.

8.8 Nao apresentado recurso e ndo manifestada pela licitante desclassificada
a intencéo de oferecé-lo, tendo-se, neste caso, por declinado de seu direito e
das razbes de fazé-lo, a sessdo prosseguira com a abertura do envelope da
segunda classificada; e assim por diante até se ter a licitante classificada cuja
documentacdo se encontre plenamente em ordem, de acordo com o
estabelecido neste Edital e respectivos anexos.

8.9 Podera a Comissdo Permanente de Licitacao, no interesse da conducédo do
processo e de seu resultado final, a seu exclusivo critério e a qualquer
momento, inclusive e notadamente para a apreciacdo de eventuais recursos,
suspender a sessdo, notificando-se, por escrito, as licitantes quanto a nova
data e horario para seu prosseguimento.

IX DO RECURSO, DA ADJUDICACAO E DA HOMOLOGACAO

9.1 Em qualquer fase do processo poderéo as licitantes recorrer das decisdes
tomadas pela Comissdao Permanente de Licitagdo, desde que
fundamentadamente, sustando-se, entdo, o andamento normal do processo até
o julgamento final do(s) recurso(s).

9.2 O recurso deverd ser por escrito e dentro do prazo de 5 (cinco) dias uteis,
contados do ato impugnado e com razbes devidamente fundamentadas.

9.3 As licitantes serdo notificadas, por escrito, de eventuais recursos
interpostos, para, em desejando, apresentar, no prazo de 5 (cinco) dias Uteis,
contados da notificacédo, contra razbes, podendo ter vistas do processo na sede
da Investe S&o Paulo em seu horéario comercial.

9.4 O recurso terad efeito suspensivo e o0 seu acolhimento importara na
invalidacao dos atos insuscetiveis de aproveitamento.
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9.5 Interposto e arrazoado o recurso, a Comissdo Permanente de Licitac&do
podera reconsiderar a sua decisdo ou encaminha-lo, devidamente informado, a
autoridade competente.

9.6 Decidido o recurso, o processo de licitacdo sera retomado na fase do ato
impugnado, convocadas para tanto, por e-mail ou por edital de convocacédo
publicado no web site da INVESTE SAO PAULO, as licitantes, com a
designacéao de dia, hora e local.

9.7 Ao final, o processo sera encaminhado ao Presidente da Investe S&o
Paulo, autoridade competente para homologacdo de seu resultado e
adjudicacao de seu objeto, do que a licitante ao final vencedora sera notificada
por escrito, fixando-se Ihe prazo para assinatura do contrato.

9.8 Nao comparecendo a licitante vencedora para assinatura do contrato ou
recusando-se a fazé-lo, serdo convocadas as demais licitantes, da mesma
forma definida no subitem 9.6, para a reabertura do processo de licitacdo, com
a abertura do envelope de n° 2 referente a documentacao e conforme disposto
nos subitens 8.6 a 8.9.

X DA CONTRATACAO

10.1 A contratacdo sera formalizada mediante a assinatura de Contrato de
Prestacdo de Servicos com a licitante vencedora, conforme Minuta do Contrato
— Anexo IX.

10.2 A vigéncia do contrato sera de 60 (sessenta) meses, ndo podendo ser
prorrogado.

10.3 Na vigéncia do contrato, o0 pre¢co contratado de acordo com a proposta,
esta, por sua vez, de acordo com as condicOes estabelecidas no presente
Edital de Concorréncia, estara sendo reajustado pelo indice de Pregos ao
Consumidor (IPC-FIPE). O reajuste sera, contudo, aplicado a cada periodo de
12 (doze) meses, considerando-se a data de assinatura do contrato.

10.4 Além das demais condigfes ja previstas no presente Edital e das que séo
normalmente admitidas nos contratos, constara do contrato clausula facultando
as partes sua rescisdo sem qualquer motivo ou causa e sem qualquer 6nus,
desde que notificada a outra parte, por escrito e com a antecedéncia minima de
90 (noventa) dias.
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10.5 A licitante vencedora, adjudicataria, tera o prazo de até 5 (cinco) dias
Uteis, contados a partir da data da convocacao, para assinar o contrato.

10.6 Convocada a adjudicataria dentro do prazo de vigéncia de sua proposta,
se ela ndo comparecer no prazo de até 5 (cinco) dias uteis que lhe foi fixado,
nao justificando seu eventual ndo comparecimento ou sua eventual recusa,
com razdes que venham a ser aceitas pela Presidéncia, estara ela sujeita as
sancBes cabiveis, reservando-se a INVESTE SAO PAULO o direito de,
independentemente de qualquer aviso ou notificacdo, convocar as demais
licitantes ainda interessadas, pela ordem das respectivas classificacdes, ou
revogar a licitacao.

10.7 As licitantes remanescentes convocadas na forma e condi¢cdes do subitem
anterior obrigam-se a atender a convocacao e a assinar o contrato no prazo
fixado pela INVESTE SAO PAULO, ficando elas, caso ndo venham a fazé-lo,
sujeitas as penalidades previstas no presente Edital.

Xl DAS SANCOES
11.1 Estara impedida de licitar e de contratar com a INVESTE SAO PAULO,

pelo prazo de até 2 (dois) anos, garantido o direito prévio da citacdo e da ampla
defesa, a licitante que:

11.1.1 Comportar-se de modo iniddbneo no andamento do processo de licitacao
e/ou prejudicar, de qualquer forma, seu andamento;

11.1.2 Fazer declaracéo falsa;
11.1.3 Cometer fraude fiscal;

11.1.4 N&o mantiver as condicbes estabelecidas em sua proposta,
injustificadamente;

11.2 Além da penalidade prevista nos itens imediatamente anteriores, a
contratante infratora estara sujeita ao pagamento da multa de 10% (dez por
cento) do preco global proposto além de responder por perdas e danos a que
tenha dado causa.
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Xl DO VALOR GLOBAL ESTIMADO (VGE) E DOS RECURSOS
ORCAMENTARIOS

12.1 O Valor Global Estimado (VGE) para a presente contratacdo de servicos €
de R$ 915.987,63 (Novecentos e quinze mil, novecentos e oitenta e sete reais
e sessenta e trés centavos), pelo prazo de 60 (sessenta) meses, valor total
esse assim composto: Valor da instalacdo (parcela Unica), de R$ 3.535,23
(Trés mil, quinhentos e trinta e cinco reais e vinte e trés centavos) e valor da
prestacao dos servicos com a disponibilizacdo do acesso dedicado a internet,
com redundancia, para 60 (sessenta meses), de R$ 912.452,40 (Novecentos e
doze mil, quatrocentos e cinquenta e dois reais e quarenta centavos).

12.2 As despesas decorrentes da contratacdo objeto desta licitacdo correrdao a
conta dos recursos or¢camentarios consignados no orcamento da INVESTE
SAO PAULO, advindos do Contrato de Gestdo GS n°. 13/2014, proc. n°.
336/09, firmado entre ela e a Secretaria de Desenvolvimento Econdmico,
Ciéncia, Tecnologia e Inovacdo do Estado de S&o Paulo em 08/08/2014 e
publicado no Diario Oficial do Estado de Sao Paulo no dia 12/08/2014.

Xl DAS DISPOSICOES GERAIS

13.1 As normas disciplinadoras desta licitagdo seréo interpretadas em favor
da ampliacdo da disputa, respeitada a igualdade de oportunidade entre as
licitantes e desde que ndo comprometam o interesse publico, a finalidade e a
seguranga da contratacao.

13.2 Das sessfes publicas de processamento desta Concorréncia serao
lavradas atas circunstanciadas a serem assinadas pela Comissdo Permanente
de Licitacdo e pelas licitantes presentes.

13.2.1 As recusas ou as impossibilidades de assinaturas deverdo ser
registradas expressamente na prépria ata.

13.3 Todos os documentos, tanto da habilitacdo quanto das propostas, cujos
envelopes forem abertos na sessdo, serdo rubricados pela Comisséo
Permanente de Licitacao e pelas licitantes presentes.

13.4 O resultado do presente certame sera comunicado individualmente aos
participantes do certame, ao seu término, podendo também ser divulgado no
endereco eletronico www.investe.sp.gov.br

12.5 Os envelopes contendo os documentos de habilitagéo das licitantes n&o
vencedoras do certame ficar-lhes-do0 a disposicdo para sua retirada no
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endereco indicado no preambulo deste Edital apos a celebracdo do contrato
com a licitante vencedora.

12.6  Quaisquer eventuais duvidas poderdo ser dirimidas e quaisquer
eventuais esclarecimentos poderdo ser obtidos exclusivamente através do e-
mail administracao@investesp.org.br .

12.6.1 As respostas aos questionamentos relativos ao presente Edital serdo
enviadas aos respectivos e-mails cadastrados quando da elaboracdo das
perguntas, além do que serdo publicadas oficialmente no web site da INVESTE
SAO PAULO.

12.7 A INVESTE SAO PAULO reserva-se o direito de, a qualquer tempo,
solicitar maiores esclarecimentos ou comprovacdo da veracidade de
documentos apresentados, bem como realizar diligéncias as instalacées das
proponentes participantes.

12.8 A INVESTE SAO PAULO reserva-se o direito de, a qualquer tempo,
cancelar ou revogar a presente licitagcdo, desde que apresentadas as razdes
para tal ato, sem que caiba as licitantes participantes, qualquer direito a
indenizacao ou reparacao.

12.9 A proponente vencedora ndo podera ceder ou transferir a terceiros, no
todo ou em parte, o seu direito de contratar com a INVESTE SAO PAULO, nem
tampouco subcontratar, ceder ou transferir, parcial ou totalmente, os servicos
quando ja contratados.

12.10 A apresentacdo de proposta implica em se ter como sendo de pleno
conhecimento, pela proponente, dos termos, das normas e das condi¢cdes
constantes deste Edital e em seus anexos, sendo certo que a proponente
vencedora contratada devera manté-las durante toda a vigéncia do contrato.

12.11 Os casos omissos no presente Edital serdo solucionados pela Comisséo
Permanente de Licitacao.

Sao Paulo, 09 de setembro de 2015.

(Original assinado) (Original assinado)
JUAN QUIROS ALVARO LUIS SAVIO
Presidente Diretor
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ANEXO | — TERMO DE REFERENCIA

CONCORRENCIA ISP N°.  03/2015
PROCESSO INVESTE SAO PAULO PCO - ISP N°. 03/2015

1. DO OBJETO

Contratacdo de operadora de telecomunicacdes para a prestacdo de

servico de acesso dedicado e seguro a internet, com velocidade de conexao e
banda internet nominal e simétrica disponivel de 100 (cem) Mbps com o
objetivo de atender a demanda de redundancia das necessidades
administrativas e comerciais da INVESTE SAO PAULO por um periodo de 60
(sessenta) meses contemplando todas as caracteristicas, garantias e acordos
de nivel de servico expressos neste Termo de Referéncia.

2. INFRAESTRUTURA E DESCRICAO DA PRESTACAO DA SOLUCAO

2.1.

2.2.

2.3.

2.4.

O servico devera ser prestado nas dependéncias da CONTRATADA,
situada na Avenida Escola Politécnica, 82 - Rio Pequeno, Sao
Paulo/SP — CEP: 05350-000.

Todos os recursos de hardware e software necessarios para a
prestacdo da solugcéo objeto deste Termo serdo de propriedade da
CONTRATADA. A instalacdo da solucéo devera ser realizada em até
90 (noventa) dias, contados a partir da data da assinatura do
contrato. A Provedora devera ser diretamente autorizada pela
ANATEL (Agéncia Nacional de Telecomunicacgdes).

A CONTRATADA devera disponibilizar ferramenta para visualizagdo
on-line, via web ou console, do trafego de entrada e saida e a taxa
de erros.

A CONTRATADA devera fornecer todo o suporte técnico, méo-de-
obra, software e hardware necessarios para configurar o0s
equipamentos de sua propriedade para atender as necessidades da
INVESTE SAO PAULO.

3. GERENCIAMENTO

3.1.

O gerenciamento da solugdo compreende o0 seguinte conjunto de
processos a serem implantados pela CONTRATADA: Gerenciamento
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de disponibilidade, gerenciamento de ocorréncias e gerenciamento
de configuragéo.

A CONTRATADA devera implementar o servi¢co de gerenciamento da
solucéo de modo a permitir a afericdo do SLA.

A CONTRATADA  devera  disponibilizar uma estacao
(microcomputador) de gerenciamento com software adequado que
permita identificar falhas de desempenho, taxas de erro,
congestionamento, geracdo de relatérios e grafico da solucdo
implantada, ou ainda, acesso via Web a um sistema de
gerenciamento  disponibilizado pela propria CONTRATADA,
possuindo estas mesmas funcionalidades. O equipamento devera ser
instalado na Avenida Escola Politécnica, 82 — Rio Pequeno — SP.

3.3.1. Caso a CONTRATADA disponibilize solugdo via Web, ndo havera a

3.4.

3.5.

3.6.

necessidade de disponibilizar a estacdo (microcomputador) para o
acesso ao seu sistema.

A CONTRATADA devera treinar até 3 (trés) funcionarios da
INVESTE SAO PAULO para a utlizacdo da ferramenta de
gerenciamento disponibilizada. O treinamento devera ser realizado
na Avenida Escola Politécnica, 82, no prazo maximo de 15 (quinze)
dias da data da instalac&o.

As informacg0Oes tratadas pelo sistema de gerenciamento deverao ser
armazenadas e disponibilizadas pela CONTRATADA, abrangendo,
no minimo, um periodo relativo aos ultimos 6 (seis) meses, mantidos
no portal Web de gerenciamento.

A CONTRATADA devera atuar e forma pro-ativa, tomando medidas
efetivas desde o simples monitoramento em tempo real do status dos
servicos prestados até a execucdo de acdes concretas para a
solugdo dos problemas detectados, com base nas informacdes do
Sistema de Gerenciamento, atendendo aos requisitos estabelecidos
no SLA.

4. CARACTERISTICAS DO SERVICO DE ACESSO A INTERNET

4.1.

4.2.

A velocidade de conexdo a internet que devera ser entregue é de
100 Mbps (cem megabits por segundo).

A CONTRATADA devera garantir banda simétrica e banda minima
de 100% da banda contratada, para download e upload.
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A infraestrutura necessaria para a prestacdo do servi¢co objeto deste
Termo de Referéncia devera ser instalada nas dependéncias da
INVESTE Sao Paulo em até 90 (noventa) dias corridos da assinatura
do contrato com a velocidade de conexao e banda de internet de 100
Mbps (cem megabit por segundo) disponivel, bem como os demais
servicos de monitoramento e seguranca.

O servico devera permitir a CONTRATADA a utilizacdo de protocolo
de enderecamento de rede Internet Protocol (IP), definido na RFC
791, para conexdo a Internet. A rede TCP/IP devera ser pura entre
quaisquer pontos da rede. Através dos canais da Rede IP devera fluir
apenas trafego de aplicacdes TCP/IP. O servigco devera permitir a
CONTRATANTE a utilizacdo de qualquer aplicacéo que se utilize do
protocolo de rede IP, sem qualquer restricao.

O backbone Internet oferecido pela CONTRATADA devera possuir
em operacdo, canais dedicados, exclusivos e redundantes
interligando-os diretamente a pelo menos 2 (dois) outros sistemas
autbnomos (AS - Autonomous System) nacionais, a pelo menos 1
(um) sistema autbnomo (AS - Autonomous System) nos Estados
Unidos e a pelo menos 1 (um) sistema autbnomo na Europa, sendo
que cada um devera ter, no minimo, velocidade de 10 Gbps (dez
gigabits por segundo).

A CONTRATADA devera informar quais sdo os AS’s, comprovado
por meio de relatérios de peering de sites como http://as-
rank.caida.org/, http://bgp.he.net/ ou outros que fornegcam
informacgdes sobre BGP peering, que mostrem que seu Backbone de
Internet possui os canais diretos aos AS nacionais e internacionais e
as rotas alternativas. Tal documentacdo deverd ser apresentada
quando da assinatura do contrato;

Os servigos de comunicacao deverao ser continuos e disponiveis 24
h (vinte e quatro horas) por dia, 7 (sete) dias por semana. Devera
haver atendimento de suporte técnico e monitoragdo no mesmo
periodo.

A CONTRATADA devera possuir, no minimo, 2 (dois) POPs (Points
of Presence) proprio, com velocidade minima de saida para o
backbone da CONTRATADA de 10 Gbps (dez gigabits por segundo).
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4.9. Somente serdo aceitos como POPs vélidos, para fins de avaliacao de
propostas, aqueles que possuam redundancia nos links de
comunicacdo de dados com o backbone internet da CONTRATADA,

4.10. Deverd existir 02 (duas) conexdes entre a infraestrutura instalada na
CONTRATANTE e os POPs da CONTRATADA, uma conexao para
cada POP da CONTRATADA e as conexdes deverdao ser por meio
de fibra dptica. Nao serdo aceitos outros meios fisicos para tais
conexdoes.

4.11. O equipamento roteador devera ser redundante e vir acompanhado
de todos os cabos necessarios a sua conexdao ao circuito de
comunicacao provido para o servico de acesso IP para a Internet;

4.12. Os roteadores fornecidos (CPE) deverdo possuir as seguintes
caracteristicas minimas:

4.12.1.  Suportar nivel de trafego contratado.

4.12.2. Capacidade para realizar roteamento entre redes e a criacdo de
vlans para aplicacdo de QoS e fracionamento da banda nominal do
link, no qual o servi¢o devera ser entregue.

4.12.3.  Suportar o protocolo SNMP v2 e v3.

4.12.4. A contratada devera fornecer a(s) MIB(s) para gerenciamento dos
CPEs;

4.12.5.  Suportar o protocolo LACP.
4.12.6.  Permitir acesso ao sistema operacional via ssh;

4.12.7. A CONTRATADA devera fornecer &a CONTRATANTE credenciais
de leitura sobre o equipamento tanto via SNMP guanto via ssh;

4.13. A CONTRATADA devera garantir os niveis de servi¢o especificados
no item 9 deste Termo de Referéncia, de acordo com a metodologia
especificada. Em caso de ndo cumprimento, serdo aplicadas as
penalidades descritas no mesmo item.

4.14. A CONTRATADA devera prover um servico de geréncia de rede
(SMR) com as seguintes caracteristicas:
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4.14.1. Permita ao contratante averiguar se o0s Niveis de Servico
efetivamente praticados correspondem ao contratado conforme os
indicadores do item 4 do Termo de Referéncia,

4.14.2. Permita o acesso simultaneo de, ao menos, 3 (trés) usuarios da
CONTRATANTE as suas funcionalidades;

4.14.3. Os dados e informacdes armazenados, conjuntamente com o
modelo de dados, poderédo ser solicitados pela CONTRATANTE a
CONTRATADA a qualquer tempo, devendo ser disponibilizados no
prazo méaximo de 5 (cinco) dias uteis, em meio a ser definido pela
CONTRATANTE;

4.14.4. A visualizacdo das informacOes de gerenciamento providas pelo
SMR devera ser feita por meio de um portal de geréncia via interface
web;

4.145. O SMR devera fornecer visualizacdo de informacdes online (em
tempo real e de forma grafica) da rede e devera apresentar 0s
indicadores necessérios ao correto monitoramento da rede.

4.15. A CONTRATADA devera disponibilizar acesso ao sistema de
monitoramento dos enlaces através de consoles web para que os
administradores da rede da CONTRATANTE possam monitorar o
enlace e os equipamentos que compdem a solucéo de Internet;

4.16. O sistema de monitoramento proposto devera fornecer as
informacdes necessarias para avaliar se 0s niveis de servigo
contratados para 0s circuitos e servicos de Internet estdo sendo
atendidos. Dentre elas, informacdes sobre interrupgdes ou
inoperancias. Além disto, devera informar através de cores e/ou
formato de icones, se 0s elementos estdo ou nao ativos, se 0s
parametros estdo ou nao dentro dos limites pré-estabelecidos;

4.17. A CONTRATADA devera fornecer mensalmente relatdorio de niveis
de servigo.

4.18. Os pagamentos mensais sO serdo efetuados mediante a
apresentacdo desse relatorio, juntamente com as faturas e outros
documentos legalmente exigidos no subitem 5.11 da primeira parte
deste Edital de Concorréncia.
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5. CARACTERISTICAS DO SERVICO DE SEGURANCA DE REDES

5.1.

Os enlaces deverdo possuir protecdo contra Ataque Distribuido de
Negacao de Servicos (DDOS) que atendam aos seguintes requisitos:

5.1.1. Protecédo contra Ataques de Volumes Massivos.

5.1.2. Protecédo contra ataques do tipo Exaustdo de Recursos.

5.1.3. A solucéo deve possuir a capacidade de criar e analisar a reputacéo

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

de enderecos IP, possuindo base de informacbes prépria, gerada
durante a filtragem de ataques, e interligada com os principais centros
mundiais de avaliagdo de reputacdo de enderecos IP.

A contratada deve possuir ao menos 02 (dois) centros de limpeza,
cada um com capacidade de mitigacdo de 10GB.

A CONTRATADA deve disponibilizar um Centro Operacional de
Seguranca (ou SOC - Security Operations Center), com equipe
especializada em monitoramento, deteccdo de ataques, com opc¢éao
de atendimento através de telefone 0800, correio eletrbnico, em
idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do
dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

As funcionalidades de monitoramento, deteccdo e mitigacdo de
ataques devem ser mantidas em operacao ininterrupta durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual.

Em nenhum caso sera aceito bloqueio de ataques de DOS e DDOS
por ACLs em roteadores de bordas da contratada.

A contratada deve realizar a deteccdo de ataques em até 30 (trinta)
minutos.

A contratada devera realizar todos 0s servicos necessarios para
interligacdo de seu SOC (Security Operation Center - Centro de
Operacdes de Seguranca) as instalacdes do CONTRATANTE, por
meio de uma linha de comunicacdo privativa de dados (LP) ou
através de uma VPN IPsec com velocidade minima de transmisséo
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de 512 Kbps, com a finalidade exclusiva de realizar intervengdes
remotas e monitorag&o, durante a vigéncia do contrato.

6. SOLUCAO DE SEGURANCA PARA A INFRAESTRUTURA DE
ACESSO

6.1.

Fornecimento de solugdo completa de seguranca com
funcionalidades de um UTM (Firewall, Traffic Shapping e QoS, Filtro
de Conteudo Web, Antivirus, AntiSpam, Filtro de Conteudo Web,
Deteccgéo e Prevencao de Intrusos (IPS), VPN IPSec e SSL, Controle
de Aplicacdes, Otimizacdo Wan, DLP — Data Leak Prevention,
Controladora Wireless, Virtualizacdo e Controle de Endpoints, ndo
sera aceito equipamentos de propdésito genérico (PCs ou servidores)
sobre os quais podem instalar-se e/ou executar um sistema
operacional regular como Microsoft Windows, FreeBSD, SUN solaris,
Apple OS-X ou GNU/Linux.

a. Possuir Fonte de alimentacdo com chaveamento automéatico
110/220 V — 50-60Hz. A fonte fornecida deve suportar sozinha a
operacédo da unidade com todos os médulos de interface ativos.

b. Firewall com capacidade de processamento minima de 4.0 Gbps.
c. IPS com capacidade minima de processamento de 2.1 Gbps.

d. VPN com capacidade de pelo menos 1.3 Gbps de trafego IPSec.
e. VPN SSL com capacidade de pelo menos 400 Mbps de trafego.

f. Suporte a 3.2 milhdes de conexdes simultaneas.

g. Permitir a criacdo de 256 VLANS no padrdo IEEE 802.1q.

h. Devem ser licenciados para controlar pelo menos 2000 endpoints.

i. Devem ser licenciados para suportar pelo menos 300 usuarios de
VPN SSL.

j. Suporte a pelo menos 77.000 novas conexdes por segundo.
k. Suporte a pelo menos 2000 tuneis de VPN Site-Site.
|. Suporte a pelo menos 5000 tuneis de VPN Client-Site.

m. Possuir ao menos 42 interfaces 1GbE RJ45 e 2 SFP Gigabit.
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n. Possuir porta USB para conexédo de modem 3G/4G.
0. Possuir ao menos 32GB de disco.

p. Os equipamentos que compdem a solugao devem ser licenciados
e operar em modo de alta disponibilidade ou modo spare.

g. Possuir licenca para numero ilimitado de usuarios e enderecos IP.

r. Deve ser capaz de gerenciar, via funcionalidade de controladora
wireless, ao menos 16 Pontos de Acesso sem fio.

s. Deve estar licenciado para permitir nimero ilimitado de estacdes
de rede e usuarios.

t. Incluir licenga para a funcionalidade de VPN SSL.

u. Incluir licenca para atualizacdo de vacina de antivirus/anti-
spyware.

v. Incluir licenca de atualizacao para filtro de conteudo web.

w. Incluir licenca de atualizacdo do IPS e da lista de aplicacdes
detectadas.

X. Incluir licenca de uso e geréncia de 2000 endpoints.

y. Fornecer documentacao técnica, bem como manual de utilizagéo,
em inglés ou portugués do Brasil.

7. REQUISITOS DE FUNCIONALIDADES UTM

7.1. Quanto a Funcionalidade de Firewall

a. Possuir controle de acesso a internet por endereco IP de origem e
destino.

b. Possuir controle de acesso a internet por sub-rede.
c. Suporte a tags de VLAN (802.1q).

d. Possuir ferramenta de diagndstico do tipo tcpdump.
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. Possuir integracdo com Servidores de Autenticagdo RADIUS,
LDAP e Microsoft Active Directory.

Possuir integracao com tokens para autenticacéo de dois fatores.

. Suportar single-sign-on para Active Directory, Novell eDirectory,
Citrix e RADIUS.

. Possuir métodos de autenticacdo de usuarios para qualquer
aplicacao que se execute sob os protocolos TCP (HTTP, HTTPS,
FTP e Telnet).

Possuir a funcionalidade de traducdo de enderecos estéticos —
NAT (Network Address Translation), um para um, N-para-um,
varios para um, NAT64, NAT46, PAT, STUN e Full Cone NAT.

Permitir controle de acesso a internet por periodos do dia,
permitindo a aplicacdo de politicas por horarios e por dia da
semana.

. Permitir controle de acesso a internet por dominio, exemplo:
gov.br, org.br, edu.br.

Possuir a funcionalidade de fazer traducdo de enderecos
dindmicos, muitos para um, PAT.

. Suporte a roteamento estético e dinamico RIP V1, V2, OSPF, ISIS
e BGPv4.

. Possuir funcionalidades de DHCP Cliente, Servidor e Relay.
. Suportar aplica¢cdes multimidia como: H.323, SIP.
. Tecnologia de firewall do tipo Statefull.

. Possuir a possibilidade de alta disponibilidade (HA), trabalhando
no esquema de redundancia do tipo ativo-passivo.

Deve permitir o funcionamento em modo transparente tipo
“bridge” sem alterar o enderego MAC do trafego.

. Deve suportar PBR - Policy Based Routing.

Permitir a criacdo de VLANS no padréo IEEE 802.1q.
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u. Possuir conexdo entre estagcdo de gerencia e appliance
criptografada tanto em interface grafica quanto em CLI (linha de
comando).

v. Permitir filtro de pacotes sem controle de estado “stateless” para
verificacdo em camada 2.

w. Permitir forwarding de camada 2 para protocolos nao IP.
X. Suportar forwarding multicast.
y. Suportar roteamento multicast PIM Sparse Mode e Dense Mode.

z. Permitir criacdo de servigos por porta ou conjunto de portas dos
seguintes protocolos, TCP, UDP, ICMP e IP.

aa.Permitir o agrupamento de servigos.
bb.Permitir o filtro de pacotes sem a utilizagcao de NAT.

cc.Permitir a abertura de novas portas por fluxo de dados para
servicos que requerem portas dinamicas.

dd.Possuir mecanismo de anti-spoofing.
ee.Permitir criacdo de regras definidas pelo usuario.
ff. Permitir o servico de autenticacao para trafego HTTP e FTP.

gg.Deve permitir IP/MAC binding, permitindo que cada endereco IP
possa ser associado a um endereco MAC gerando maior
controle dos enderecos internos e impedindo o IP spoofing.

hh.Possuir a funcionalidade de balanceamento e contingéncia de
links.

ii. Suporte a sFlow.

jl- O dispositivo devera ter técnicas de deteccdo de programas de
compartilhamento de arquivos (peer-to-peer) e de mensagens
instantaneas, suportando ao menos: Yahoo! Messenger, MSN
Messenger, ICQ, AOL Messenger, BitTorrent, eDonkey,
GNUTella, KaZaa, Skype e WinNY.
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kk.Deve ter a capacidade de permitir a criacdo de regras de firewall
especificas para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD -
Bring Your Own Device), como por exemplo tablets, celulares e
PCs, sistemas operacionais Android, Apple, Blackberry, Linux e
Windows.

Il. Deve ter a capacidade de criar e aplicar politicas de reputacdo de
cliente para registrar e pontuar as seguintes atividades:
tentativas de conexdes mas, pacotes bloqueados por politica,
deteccdo de ataques de intrusdo, deteccdo de ataques de
malware, atividades web em categorias de risco, protecdo de
aplicacdo, locais geograficos que os clientes estdo tentando se
comunicar.

mm. Permitir autenticacdo de usuarios em base local, servidor
LDAP, RADIUS e TACACS.

nn.Permitir a criacdo de regras baseada em usuario, grupo de
usuarios, endereco IP, FQDN, tipo de dispositivo, horério,
protocolo e aplicacao.

oo.Suportar certificados X.509, SCEP, Certificate Signing Request
(CSR) e OCSP.

pp.Permitir funcionamento em modo bridge, router, proxy explicito,
sniffer e/ou vlan-tagged.

gq.Possuir interface USB que permita a adicdo de modem 3G/4G.

rr. Possuir mecanismo de tratamento (session-helpers ou ALGS)
para os protocolos ou aplicagbes DCERPC, DNS-TCP, DNS-
UDP, FTP, H.245 |, H.245 0, H.323, MGCP, MMS, PMAP, PPTP,
RAS, RSH, SIP, TFTP, TNS.

ss. Suportar SIP/H.323/SCCP NAT Traversal.

tt. Permitir a criacdo de objetos e agrupamento de objetos de
usuérios, redes, FQDN, protocolos e servigos para facilitar a
criacao de regras.
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uu.Possuir porta de comunicagdo serial ou USB para testes e
configuracdo do equipamento, com acesso protegido por usuario
e senha.

Quanto a funcionalidade de Traffic Shaping e Priorizacéo

a. Permitir o controle e a priorizagdo do trafego, priorizando e
garantindo banda para as aplicacdes (inbound/outbound) atravées
da classificacdo dos pacotes (Shaping), criacdo de filas de
prioridade, geréncia de congestionamento e QoS.

b. Permitir modificacdo de valores DSCP para o DiffServ.
c. Permitir priorizacéo de trafego e suportar TOS.

d. Limitar individualmente a banda utilizada por programas tais como
peer-to-peer, streaming, chat, VolP, web, etc.

e. Devera integrar-se ao servico de diretério padrdo LDAP, inclusive
o Microsoft Active Directory, reconhecendo grupos de usuarios
cadastrados.

f. Deverd prover funcionalidade de identificacdo transparente de
usuarios cadastrados no Microsoft Active Directory e LDAP.

g. Deverd controlar (limitar ou expandir) individualmente a banda
utilizada por grupo de usuéarios do Microsoft Active Directory e
LDAP.

h. Devera permitir definir banda maxima e banda garantida para um
usuario, IP, grupo de IPs, protocolo e aplicacao.

i. Devera controlar (limitar ou expandir) individualmente a banda
utilizada por sub-rede de origem e destino.

j. Devera controlar (limitar ou expandir) individualmente a banda

utilizada por endereco IP de origem e destino.

k. Deve ter a capacidade de permitir a criacdo de perfis de controle
de banda especificos para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como por exemplo tablets, celulares e
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PCs, sistemas operacionais Android, Apple, Blackberry, Linux e
Windows.

Quanto a funcionalidade de Antivirus

a.

b.

Possuir fungbes de Antivirus e Anti-spyware.

Possuir antivirus em tempo real, para ambiente de gateway
internet integrado a plataforma de seguranca para os seguintes
protocolos: HTTP, SMTP, IMAP, POP3, SMB e FTP.

Possuir verificacdo de virus para aplicativos de mensagens
instantaneas (AIM, MSN, Yahoo Messenger, ICQ).

Permitir o blogueio de malwares (adware, spyware, hijackers,
keyloggers, etc.).

Possuir protecéo contra conexdes a servidores Botnet.

Permitir o bloqueio de download de arquivos por extensédo, nome
do arquivo e tipo de arquivo.

Permitir o bloqueio de download de arquivos por tamanho.

Deve ter a capacidade de permitir a criacdo de perfis de antivirus

especificos para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como por exemplo tablets, celulares e
PCs, sistemas operacionais Android, Apple, Blackberry, Linux e
Windows.

Quanto a funcionalidade de Anti-spam

a.

b.

C.

d.

Possuir verificagdo na funcionalidade de anti-spam da verificacdo
do cabegalho SMTP do tipo MIME.

Possuir filtragem de e-mail por palavras chaves.

Permitir adicionar rotulo ao assunto da mensagem quando
classificado como SPAM.

Possuir para a funcionalidade de Anti-Spam o recurso de RBL.

34



7.5.

’

INVESTE "~y
SAo PAULO

Investi

e. Permitir a checagem de reputacdo da URL no corpo de
mensagens de correio eletrénico.

f. Deve ter a capacidade de permitir a criacao de perfis de antispam
especificos para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como por exemplo tablets, celulares e
PCs, sistemas operacionais Android, Apple, Blackberry, Linux e
Windows.

Quanto a funcionalidade de Filtro de conteudo Web

a. Possuir solucéo de filtro de contetdo web integrado a solugéo de
seguranca.

b. Possuir pelo menos 70 categorias para classificagao de sites web.

c. Possuir base minima contendo, 100 milhdes de sites internet web
ja registrados e classificados.

d. Possuir a funcionalidade de cota de tempo de utilizacdo por
categoria.

e. Possuir categoria exclusiva, no minimo, para 0s seguintes tipos
de sites web como:

f. Proxy Andnimo;

g. Webmail;

h. Instituicdes de Saude;
i. Noticias;

j.  Phishing;

k. Hackers;

|.  Pornografia,

m. Racismo;

n. Websites Pessoais;
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. Compras.

. Permitir a monitoracéo do trafego internet sem bloqueio de acesso
aos Usuarios.

. Permitir a criagdo de pelo menos 5 (cinco) categorias
personalizadas.

Permitir a reclassificacdo de sites web, tanto por URL quanto por
endereco IP.

. Prover termo de Responsabilidade on-line para aceite pelo
usuario, a ser apresentado toda vez que houver tentativa de
acesso a determinado servico permitido ou bloqueado.

Integrar-se ao servico de diretério padrdo LDAP, inclusive o
Microsoft Active Directory, reconhecendo contas e grupos de
usuarios cadastrados.

. Prover funcionalidade de identificacdo transparente de usuarios
cadastrados no Microsoft Active Directory.

. Possuir integracdo com tokens para autenticacdo de dois fatores.

. Exibir mensagem de bloqueio customizavel pelos Administradores
para resposta aos usuarios na tentativa de acesso a recursos
proibidos pela politica de seguranca.

. Permitir a filtragem de todo o conteudo do trafego WEB de URLs
conhecidas como fonte de material impréprio e cdbdigos
(programas/scripts) maliciosos em applets Java, cookies, activeX
através de: base de URL prépria atualizavel.

. Permitir o bloqueio de péaginas web através da construcdo de
filtros especificos com mecanismo de busca textual.

. Permitir a criacédo de listas personalizadas de URLs permitidas —
lista branca e bloqueadas — lista negra.

aa.Devera permitir o bloqueio de URLs invalidas cujo campo CN do

certificado SSL ndo contém um dominio valido.

bb.Filtro de conteddo baseado em categorias em tempo real.

36



’

INVESTE “~aggy,
SAo PAULO

Investimer

cc.Garantir que as atualizagbes regulares do produto sejam
realizadas sem interromper a execugao dos servigos de filtragem
de conteudo web.

dd.Devera permitir a criacdo de regras para acesso/bloqueio por
grupo de usuarios do servi¢co de diretério LDAP.

ee.Devera permitir a criacdo de regras para acesso/bloqueio por
endereco IP de origem.

ff. Devera permitir a criacdo de regras para acesso/bloqueio por sub-
rede de origem.

gg.Devera ser capaz de categorizar a pagina web tanto pela sua URL
como pelo seu endereco IP.

hh.Devera permitir o blogueio de redirecionamento HTTP.

ii. Devera permitir o blogueio de paginas web por Classificacdo
como paginas que facilitam a busca de Audio, Video e URLs
originadas de Spam.

jj. Possuir Proxy Explicito e Transparente.
kk.Implementar roteamento WCCP e ICAP.

Il. Devera permitir a criacdo de listas personalizadas de URLs
permitidas — lista branca e bloqueadas - lista negra.

mm. Deve ter a capacidade de permitir a criagdo de perfis de
filtragem web especificos para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD -
Bring Your Own Device), como por exemplo tablets, celulares e
PCs, sistemas operacionais Android, Apple, Blackberry, Linux e
Windows.

7.6. Quanto a funcionalidade de Detecc¢éo de Intruséo

a. Permitir que seja definido, através de regra por IP origem, IP
destino, protocolo e porta, qual trafego sera inspecionado pelo
sistema de deteccao de intrusao.
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. Possuir base de assinaturas de IPS com pelo menos 3500
ameacas conhecidas.

. O Sistema de deteccdo e protecdo de intrusdo deverd estar
orientado a protecédo de redes.

. Devera permitir funcionar em modo transparente, sniffer e router.

. Possuir tecnologia de deteccdo baseada em assinaturas que
sejam atualizadas automaticamente.

Devera permitir a criacdo de padrées de ataque manualmente.

. O sistema de deteccdo e protecado de intrusdo devera possuir
integracao a plataforma de seguranca.

. Possuir capacidade de remontagem de pacotes para identificacéo
de ataques.

Deverd possuir capacidade de agrupar assinaturas para um
determinado tipo de ataque. Exemplo: agrupar todas as
assinaturas relacionadas a web-server para que seja usado para
protecdo especifica de Servidores Web.

Devera possuir capacidade de andlise de trafego para a deteccdo
e bloqueio de anomalias como Denial of Service (DoS) do tipo
Flood, Scan, Session e Sweep.

. Deve ter a capacidade de permitir a criacao de perfis de inspecao
especificos para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como por exemplo tablets, celulares e
PCs, sistemas operacionais Android, Apple, Blackberry, Linux e
Windows.

Mecanismos de deteccao/protecdo de ataques.
. Reconhecimento de padrdes.
. Analise de protocolos.

. Deteccéo de anomalias.
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p. Deteccao de ataques de RPC (Remote procedure call).
g. Protecao contra ataques de Windows ou NetBios.

r. Protecdo contra ataques de SMTP (Simple Message Transfer
Protocol) IMAP (Internet Message Access Protocol, Sendmail ou
POP (Post Office Protocol).

s. Protecao contra ataques DNS (Domain Name System).
t. Protecédo contra ataques a FTP, SSH, Telnet e rlogin.

u. Protecdo contra ataques de ICMP (Internet Control Message
Protocol).

v. Métodos de notificacdo de deteccao de ataques.
w. Alarmes na console de administragao.
X. Alertas via correio eletronico.

y. Monitoracdo do comportamento do appliance mediante SNMP, o
dispositivo devera ser capaz de enviar traps de SNMP quando
ocorrer um evento relevante para a correta operacao da rede.

z. Capacidade de resposta/logs ativa a ataques.
aa.Terminacgao de sessoes via TCP resets.
bb.Armazenamento de logs de sessdes.

cc.Atualizar automaticamente as assinaturas para o sistema de
deteccéo de intrusos.

dd.O Sistema de deteccdo de Intrusos devera mitigar os efeitos dos
ataques de negacao de servigos.

ee.Devera permitir a criagcdo de assinaturas personalizadas.
ff. Possuir filtros de ataques por anomalias.

gg.Permitir filtros de anomalias de trafego estatistico de: flooding,
scan, source e destination session limit.
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hh.Permitir filtros de anomalias de protocolos.

ii. Suportar reconhecimento de ataques de DoS, reconnaissance,
exploits e evasion.

jl- Suportar verificacdo de ataque nas camada de aplicacéo.

kk.Suportar verificacdo de trafego em tempo real via aceleracédo de
hardware.

ll. Possuir as seguintes estratégias de bloqueio: pass, drop, reset.

Quanto a funcionalidade de VPN

a. Possuir algoritmos de criptografia para tuneis VPN: AES, DES,
3DES.

b. Suporte a certificados PKI X.509 para construcdo de VPNSs.

c. Possuir suporte a VPNs IPSeC site-to-site, VPNs IPSec client-to-
site.

d. Possuir suporte a VPN SSL.

e. Possuir capacidade de realizar SSL VPNs utilizando certificados
digitais.

f. A VPN SSL deve possibilitar o acesso a toda infra-estrutura de
acordo com a politica de seguranca, através de um plug-in
ActiveX e/ou Java.

g. Possuir hardware acelerador criptografico para incrementar o
desempenho da VPN.

h. A VPN SSL devera suportar cliente para plataforma Windows,
Linux e Mac OS X.

i. Deve permitir a arquitetura de VPN hub and spoke.

j. Suporte a VPN do tipo PPTP, L2TP.
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Suporte a inclusdo em autoridades certificadoras (enroliment)
mediante SCEP (Simple Certificate Enrollment Protocol) e
mediante arquivos.

Quanto a funcionalidade de Controle de Aplicagdes

a.

b.

Devera reconhecer no minimo 2000 aplicacdes.

Devera possuir pelo menos 10 categorias para classificacdo de
aplicacoes.

Devera possuir categoria exclusiva, no minimo, para os seguintes
tipos de aplicacbes como:

P2P;
Instant Messaging;
Web:;

Transferéncia de arquivos;

. VOIP.

Devera permitir a monitoracdo do trafego de aplicacbes sem
blogueio de acesso aos usuarios.

Devera ser capaz de controlar aplicagbes independente do
protocolo e porta utilizados, identificando-a apenas pelo
comportamento de trafego da mesma.

Devera integrar-se ao servi¢co de diretorio padrdo LDAP, inclusive
o Microsoft Active Directory, reconhecendo grupos de usuarios
cadastrados.

Devera prover funcionalidade de identificacdo transparente de
usuarios cadastrados no Microsoft Active Directory.

. Devera permitir a criacdo de regras para acesso/bloqueio de

aplicacBes por grupo de usuérios do Microsoft Active Directory.

Devera permitir a criacdo de regras para acesso/bloqueio de
aplicagBes por grupo de usuérios do servigo de diretorio LDAP.
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0. Devera permitir a criacdo de regras para acesso/bloqueio por
endereco IP de origem.

p. Possuir integragéo com tokens para autenticagéo de dois fatores.

g. Devera permitir a criacao de regras para acesso/bloqueio por sub-
rede de origem e destino.

r. Devera permitir a inspecao/bloqueio de cdédigos maliciosos para
no minimo as seguintes categorias: Instant Messaging;
Transferéncia de arquivos.

s. Devera garantir que as atualizacdes regulares do produto sejam
realizadas sem interromper a execuc¢ao dos servicos de controle
de aplicacdes.

t. Devera permitir criacdo de padrbes de aplicacdo manualmente.

u. Deve ter a capacidade de permitir a criacdo de perfis de controle
de aplicacdes especificos para tipos de dispositivos identificados
automaticamente (funcionalidade esta conhecida como BYOD —
Bring Your Own Device), como por exemplo tablets, celulares e
PCs, sistemas operacionais Android, Apple, Blackberry, Linux e
Windows.

Quanto a funcionalidade de Cache e Otimizagdo WAN

a. Devera implementar otimizacdo do trafego entre dois
equipamentos.

b. Devera possuir capacidade de armazenamento local.

c. Devera implementar, no minimo, as seguintes técnicas de
otimizacao:

d. Otimizagao de protocolos;

e. Byte caching;

f. Web caching.

g. Devera otimizar no minimo os seguintes protocolos:

h. CIFS, FTP, HTTP, MAPI e TCP.
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i. Devera permitir criptografar a comunicacdo entre os appliances
envolvidos na otimizacao do trafego através de protocolos IPSEC
ou SSH.

j. Devera implementar alta disponibilidade no minimo ativo-passivo.
k. Devera possuir Cache de paginas web (HTTP).

|. Devera apresentar grafico ou relatorio que indique a quantidade
de trafego que esta sendo otimizada, em porcentagem ou bytes.

Quanto a funcionalidade de DLP (Data Leak Prevention)

a. O sistema de DLP (Protecdo contra Vazamento de Informacdes)
de gateway deve funcionar de maneira que consiga parar que
dados sensiveis saiam da rede e também deve funcionar de
modo que previna que dados ndo requisitados entrem na rede.

b. O sistema de DLP devera inspecionar no minimo os trafegos de
email, HTTP, NNTP e de Mensageiros Instantaneos.

c. Sobre o trdfego de email, devera inspecionar no minimo os
protocolos SMTP, POP3 e IMAP.

d. Sobre o trafego de Mensageiros instantaneos, devera inspecionar
no minimo os protocolos AIM, ICQ, MSN e Yahoo!.

e. realizar buscas para a aplicacdo de regras de DLP em arquivos
do tipo PDF e MS-Word.

f. Devera fazer a varredura no conteldo de um Cookie HTTP
buscando por determinado texto.

g. Devera aplicar regras baseadas em usuarios autenticados, isto €,
fazendo buscas pelo trafego de um especifico usuario.

h. Devera verificar para aplicagdes do tipo email, se o anexo das
mensagens de correio entrantes/saintes possui um tamanho
maximo especificado pelo administrador.

i. Devera utilizar expressdes regulares para composicéo das regras
de verificacdo dos trafegos.
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j. Devera tomar, no minimo, as ac6es de bloquear, banir usuario e
guarentenar a interface sobre as regras que coincidirem com o
trdfego esperado pela regra.

k. Devera permitir o armazenamento em solucdo especifica de
armazenamento de logs, o contetdo do trafego que coincidir com
o trafego esperado pela regra de DLP para minimamente o0s
protocolos de Email, HTTP e Mensageiros Instantaneos.

|. Devera permitir a composicdo de multiplas regras de DLP
formando uma regra Unica mais especifica que usa ldogica
booleana para fazer a comparacdo com o trafego que atravessa
0 sistema.

7.10. Quanto afuncionalidade de Balanceamento de Carga
a. Permitir a criacdo de enderecos IPs virtuais.

b. Permitir balanceamento de carga entre pelo menos 4 servidores
reais.

c. Suportar balanceamento a0 menos para 0S seguintes servigos:
HTTP, HTTPS, TCP e UDP .

d. Permitir balanceamento ao menos com 0s seguintes métodos:
hash do endereco IP de origem, Round Robin, Weighted, First
alive e HTTP host.

e. Permitir persisténcia de sessao por cookie HTTP ou SSL session
ID.

f. Permitir que seja mantido o IP de origem.

7.11. Quanto afuncionalidade de Virtualizagdo

a. Deve suportar a criacdo de no minimo, 10 instancias virtuais no
mesmo hardware.

b. Deve permitir a criacdo de administradores independentes para
cada uma das instancias virtuais.
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c. Deve permitir a criagdo de um administrador global que tenha
acesso a todas as configuracdes das instancias virtuais criadas.

7.12. Funcionalidade de Controle de Endpoint

a. Deve possuir software endpoint para instalacdo em maquinas de
usuarios e que sejam gerenciados de forma centralizada.

b. Deve possuir antivirus no endpoint com capacidade de analisar
arquivos locais e copiados da rede.

c. Deve possuir filtro de conteddo web no endpoint capaz de
controlar o acesso a sites na web baseado nas mesmas
categorias existentes no filtro de contetdo da rede.

d. Deve possuir cliente de VPN IPSec no endpoint.

e. Deve possuir capacidade de identificar aplicacdes instaladas nas
maquinas dos usuarios.

f. O endpoint deve enviar os logs de bloqueio ocorridos a plataforma
de geréncia.

g. Deve permitir integragdo com o firewall de rede de forma que seja
possivel bloquear o acesso aos endpoints que nao estejam
atualizados.

h. Deve permitir integracdo com o firewall de rede de forma que seja
possivel bloquear o acesso aos usuarios que nao possuam
endpoints instalados.

i. Deve permitir integracdo com o firewall de rede de forma que seja
possivel bloquear 0 acesso aos usuarios que possuam
determinadas aplicacdes instaladas tais como clientes P2P,
proxies anGnimos, malwares, entre outros.

7.13. Quanto a funcionalidade de Controladora Wireless e WiFi

a. Ser capaz de gerenciar centralizadamente outros Pontos de
Acesso do mesmo fabricante.
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. Suporte ao servico de servidor DHCP por SSID para prover
enderecamento IP automatico para os clientes wireless.

. Suporte a monitoragéo e supressao de Ponto de Acesso indevido.

. Prover autenticacdo para a rede wireless através de bases
externas como LDAP, RADIUS ou TACACS+.

. Devera permitir a visualizacédo dos clientes conectados.
Deverd prover suporte a Fast Roaming.

. Ajustar automaticamente o0s canais de modo a otimizar a
cobertura de rede e mudar as condi¢des de RF.

. Possuir Captive Portal por SSID.
Permitir configurar o bloqueio de trafego entre SSIDs.

Devera suportar Wi-Fi Protected Access (WPA) e WPA2 por
SSID, utilizando-se de AES e/ou TKIP.

. Deve suportar os seguintes métodos de autenticacdo EAP:
EAP-TLS, LEAP, EAP-TTLS/MSCHAPV2;

. PEAPVO/MSCHAPV2, PEAPV1/EAP-GTC;

. EAP-SIM, EAP-AKA, EAP-FAST, EAP-TTLS.

. Devera suportar 802.1x através de RADIUS.

. Devera suportar filtro baseado em endereco MAC por SSID.

. Permitir configurar pardmetros de radio como: banda e canal.

Possuir método de descoberta de novos Pontos de Acesso
baseados em Broadcast ou Multicast.

. Possuir mecanismo de identificacdo e controle de Rogue APs,
suportando supressao automatica e bloqueio por endereco MAC
de APs e usuérios ofensores.
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t. Possuir lista contendo Pontos de Acesso Aceitos e Pontos de
Acesso Indevidos (Rogue).

c

Possuir WIDS com ao menos os seguintes perfis:

Unauthorized Device Detection;
Rogue/Interfering AP Detection;

Ad-hoc Network Detection and Containment;
Wireless Bridge Detection;

Misconfigured AP Detection;

Weak WEP Detection;

Multi Tenancy Protection;

MAC OUI Checking.

Permitir o uso de voz e dados sobre um mesmo SSID.

0O O O O O O O O

<

w. A controladora devera oferecer Firewall integrado, baseado em
identidade do usuario.

X. Possuir controle baseado em politica de firewall para acesso entre
as Wlans.

y. Devera permitir a criacdo de politicas de traffic shaping.

z. Deverd permitir a criagdo de politicas de firewall baseadas em
horario.

aa.Deverd permitir NAT nas politicas de firewall.
bb.Possibilitar definir nimero de clientes por SSID.
cc. Permitir e/ou bloquear o trafego entre SSIDs.

dd.Possuir mecanismo de criacdo automéatica de usuarios visitantes e
senhas auto-geradas e/ou manual, que possam ser enviadas por
email ou SMS aos usuarios, e com capacidade de definicdo de
horario da expiracdo da senha.

ee.A comunicagdo entre o Access Point e a controladora wireless
deve possuir a opcao de ser efetuada de forma criptografada.

ff. Deve possuir mecanismo de ajuste de poténcia do sinal de forma
a reduzir interferéncia entre canais entre dois access points
gerenciados.
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gg.Possuir mecanismo de balanceamento de trafego/usuarios entre
Access Points.

hh.Possuir mecanismo de balanceamento de trafego/usuarios entre
frequéncias e/ou radios.

i. Toda a configuragdo do Ponto de Acesso deve ser executada
através da Controladora Wireless.

jj. Deve permitir a identificacdo de APs com firmware desatualizado
e efetuar o upgrade via interface gréfica.

kk.Possuir console de monitoramento dos usudrios conectados,
indicando em que Access Point, em que radio, em que canal,
endereco IP do usuério, tipo de dispositivo e sistema
operacional, uso de banda, poténcia do sinal e relagédo
sinal/ruido.

Il. A controladora devera oferecer Firewall integrado, baseado em
identidade do usuério, entre todas as redes cujo trafego seja
tunelado até a controladora.

mm. Possuir controle baseado em politica de firewall para
acesso entre as Wlans cujo trafego seja tunelado até a
controladora.

nn.Devera permitir a criagdo de politicas de firewall baseadas em
horario.

0o0.Devera permitir NAT nas politicas de firewall.

pp.Devera permitir a criagdo de politicas de traffic shaping entre
todas as redes cujo trafego seja tunelado até a controladora.

gg.Deve permitir aplicar politicas de filtro de conteddo Web, que seja
baseado em categorias de sites automaticamente atualizadas,
para todas as redes cujo trafego seja tunelado até a
controladora.

rr. Deve permitir aplicar politicas de antivirus, com deteccdo e
bloqueio de malwares e redes botnet, entre todas as redes cujo
trafego seja tunelado até a controladora.
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ss.Deve permitir aplicar politicas de IPS, bloqueando e/ou
monitorando tentativas de ataques, com base de assinatura de
ataques atualizada automaticamente, entre todas as redes cujo
trdfego seja tunelado até a controladora.

tt. Deve permitir aplicar politicas controle antispam para todas as
redes cujo trafego seja tunelado até a controladora.

uu.Deve permitir controlar, identificar e bloguear trafego de
aplicacdes do tipo P2P, IM, Chat, Redes Sociais, Skype, Proxies
Andnimos, Streaming de &udio e video, Jogos entre outros, e
gue seja baseado no padrao de comunicacédo de tais aplicacdes,
entre todas as redes cujo trafego seja tunelado a controladora.

8. RECEBIMENTO DOS SERVICOS

8.1.

8.2.

8.3.

8.4.

A CONTRATADA devera notificar formalmente a CONTRATANTE
sobre o término da instalacdo do servico de comunicacdo de dados.

Apés a notificacdo de que trata o item anterior, a CONTRATANTE,
em conjunto com a CONTRATADA, ira efetuar testes e medigcdes
para a aceitacdo do servico, englobando os seguintes itens:

a. Afericdo da velocidade contratada;
b. Testes de conectividade;

c. Testes de acesso ao servigo de geréncia de rede (item 3.2)
deste Termo de Referéncia.

Num prazo de até 5 (cinco) dias Uteis apds a realizagédo dos testes e
aprovacao dos resultados especificados no item anterior a INVESTE
SAO PAULO emitird o TERMO DE RECEBIMENTO PROVISORIO.

Em até 10 (dez) dias uteis apés a entrega do Termo de Recebimento
Provisorio, e mantidas as condi¢cdes averiguadas no subltem 8.3
acima, a INVESTE SAO PAULO emitrda o TERMO DE
RECEBIMENTO DEFINITIVO.
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9. GARANTIA / ACORDOS DE NIVEIS DE SERVICO (SLA - Service
Level Agreement)

9.1. Disponibilidade do Enlace

Descricdo: A garantia oferecida pela contratada prevé a substituicdo
imediata de qualquer um dos componentes necessarios a prestacdo do servico,
que vierem a falhar, em conformidade com os niveis de ANS (Acordo de Nivel
de Servico) aqui definidos:

Disponibilidade minima de 99,97% ao més, com no maximo 13 minutos de
indisponibilidade (downtime) assegurada durante o més.

AT — A x 100
Porcentagem da Disponibilidade = {T

Onde:

AT = Tempo Total é o periodo total de fornecimento do link (em minutos)

Al = Tempo Indisponivel é o periodo de indisponibilidade do link durante

o Tempo Total de fornecimento do link (em minutos);

Para o Acordo de Nivel de Servico da Disponibilidade do Enlace,
definem-se os seguintes critérios de enquadramento:

Prioridade Alta: Atendimento imediato com resolu¢do do problema em
até 30 minutos da abertura do chamado técnico. Esses sdo, por exemplo,
chamados onde houver interrupcdo total ou parcial do servico, em
conformidade com o limite de “downtime” definido.

Prioridade Meédia: Atendimento em até uma hora e resolucdo do
problema em até duas horas da abertura do chamado técnico. Esses sdo, por
exemplo, problemas de roteamento dentro da rede da contratada, onde néo se
caracteriza algum tipo de paralizacdo dos servicos, ou seja, a havegacao para
o ambiente externo continua funcionando, porém podem ocorrer impactos com
0s vinculos que esta mantém com outros provedores de servico (a contratada €
responsavel pelos problemas de rota com os outros provedores de servico,
caso a mesma dependa de outros provedores para a prestacdo do servigo),
respeitando as condi¢des previstas no Acordo de Nivel de Servico.

Prioridade Baixa ou Solicitagbes de Servicos: Execucdo em até 6

horas. Esses séo, por exemplo: Alteracdes de largura de banda (QoS) entre
portas e/ou links, e cadastro de reverso de IP (Servidores de Email).
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9.2. Disponibilidade de Monitoramento

Descricao: Prazo limite para restauracéo da solugcdo de monitoramento.
Tempo decorrido desde a abertura do chamado técnico do pedido de
restabelecimento até a comprovacao da alteracdo efetiva da velocidade de
transmissdo e comparacdo do resultado com o tempo de indisponibilidade
maxima.

Indisponibilidade Maxima: 8 (oito) horas.

9.3. Disponibilidade do Servico AntiDDOS

Descricdo: Tempo em que o Servico AntiDDoS se mantem operacional.
O servigo deve ter uma disponibilidade de 99,8 % (noventa e nove inteiros e 8
décimos por cento). O tempo de indisponibilidade do enlace (item 4.1) ndo
serd computado como indisponibilidade do servico AntiDDoS. Tempo decorrido
desde a abertura do chamado técnico para reativagdo do servico até a
comprovacao do retorno. A disponibilidade ndo pode ser inferior ao tempo de
indisponibilidade maxima.

Indisponibilidade Maxima: 99,8 %

9.3.1. A contratada devera ainda dispor de mecanismos de interacdo direta
e personalizada para atendimento da contratante, por meio de um
preposto da mesma com o qual serdo estabelecidas as interlocucdes
necessarias com seu respectivo telefone e e-mail, além dos demais
mecanismos de central de atendimento disponiveis para registro dos
chamados compativeis com o mesmo Acordo de Nivel de Servico.

9.3.2. O descumprimento do Acordo de Nivel de Servico por parte da
CONTRATADA acarretara a adocdo das medidas administrativas
cabiveis, com a aplicacdo de multa de 1% (um por cento) do valor do
contrato para a indisponibilidade do enlace e multa de 0,5 % (meio
por cento) para indisponibilidade do monitoramento e do servigo Anti
DDoS.

9.4. Solucéo de seguranca para a infraestrutura de acesso

Descricdo: Prazo limite para restauracdo da solucéo de infraestrutura
de seguranca de acesso. Tempo decorrido desde a abertura do chamado
técnico do pedido de restabelecimento dos servicos de indisponibilidade
méaxima, que causam indisponibilidade dos servigos descritos nesse edital.

Indisponibilidade Maxima: 4 (quatro) horas.
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aoae

10. SUPORTE TECNICO

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

A contratada devera, no ato da ativacdo do servico, fornecer os
contatos necessarios para o atendimento a CONTRATANTE, bem
como todos 0s equipamentos, programas e sistemas necessarios
para a entrega do link.

Toda instalacdo e configuracdo de equipamentos necesséaria devem
estar incluidas na proposta.

Os servicos técnicos deverdo ser prestados por técnicos com
conhecimento em rede de computadores com capacidade em
resolucdo de problemas Idgicos ou fisicos na rede.

Caso seja necessaria a substituicdo do equipamento ou de algum de
seus componentes, esta devera ser realizada por outro equipamento
gue nédo prejudique o fornecimento do objeto, dentro do tempo de
resolucdo estabelecido, considerando-se esse atendimento como
“alta prioridade”.

A substituicdo do equipamento e/ou partes deve ser realizada sem
onus para a CONTRATANTE e podera ocorrer em carater temporario
ou definitivo, se houver a concordancia da CONTRATANTE para tal.

Quando o suporte ndo puder ser realizado remotamente, a
contratada devera deslocar técnico para atendimento no local, da
CONTRATANTE.

A contratada deveréa fornecer todas as informagdes necessérias que
possam ser requisitadas por ocasido da abertura dos chamados (por
exemplo: codigos de identificagdo dos equipamentos, descrigéo,
versao de firmware e etc.).

Ao final de cada atendimento, resultante de abertura de chamado a
contratada deverd emitir laudo técnico contendo, no minimo:

e [dentificador do chamado;

e Data e hora de abertura;

e Status (aberto ou fechado);

e Responsével pela abertura;

e Técnico responsavel pelo acompanhamento;
e Descricao do problema;

e Historico do atendimento e
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e Data e hora de fechamento.

10.9. O identificador do chamado técnico devera ser fornecido a
CONTRATANTE no ato de sua abertura. Quando solucionados, os
chamados deverao ser fechados pela CONTRATADA, apés anuéncia
da CONTRATANTE, conforme as atividades a serem executadas
pela CONTRATADA relacionadas abaixo:

e Configuracdes, atualizagbes, correcbes e mudancas de regras em
dispositivos de seguranca;

e Monitorar os ativos de seguranca através de software especializado em
correlacionar eventos de seguranca;

e Atender as duvidas e solicitacdes de seguranca da CONTRATANTE e
areas internas autorizadas;

e Analisar proativamente todos os incidentes abertos na ferramenta de
correlacdo de eventos de seguranca;

eNotificar a CONTRATANTE sobre incidentes de seguranca e sua
severidade e recomendar as acOes de mitigacdo fornecidas pela
ferramenta,;

e Acompanhar e encaminhar os chamados através da ferramenta de
trouble ticket;

eInteragir com a area responsavel pela administracdo do ambiente da
CONTRATANTE com o objetivo de mitigar os riscos identificados pelas
ferramentas;

e Interagir com o fornecedor da ferramenta nos ajustes e configuracdes
necessarios, com o objetivo de reduzir a quantidade de falso positivo;
eAnalisar e investigar 0os eventos que ocorreram, correlacionando,

identificando padrdes de ataque, atacantes e alvos usuais.

10.10. As despesas de transporte, impostos e seguros dos equipamentos
componentes  substitutos sdo de  responsabilidade da
CONTRATADA.

11.RELATORIOS

11.1. A CONTRATADA devera fornecer solucdo de Gerenciamento de
Logs e Relatorios conforme abaixo:

11.1.1. A solugcdo deve possuir plataforma de log especializada de
seguranca integrada a solucdo de Firewall em Appliance a parte.
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11.1.2. O hardware devera ser capaz de gerenciar a quantidade de logs
gerado pelo conjunto de firewalls quando estes estiverem operando
no throughput maximo.

11.1.3. Devera possuir registro centralizado de logs de mudltiplos tipos
como: atividade de trafego, eventos do sistema, virus, ataques,
filtragem de eventos Web e filtragem de e-mail.

11.1.4. Devera possuir recursos avancados, como a correlacdo de
eventos, analise forense e analise de vulnerabilidade.

11.1.5. Devera possuir uma retencdo média de logs, de no minimo, 5 GB
(cinco gigabytes) dia, durante 3 (trés) meses.

11.1.6. Deve ser capaz de receber logs de pelo menos 100 dispositivos.

11.1.7.  Possuir a visualizacdo de log em tempo real de trafegos de rede.

11.1.8. Permitir a visualizacdo de logs de histérico dos acessos de
trafegos de rede.

11.1.9.  Permitir a visualizacdo dos eventos de auditoria.

11.1.10. Permitir realizacdo de backup e restauracdo dos dados.

11.1.11. O equipamento devera ser compativel e da mesma marca do
fabricante do Firewall fornecido.

11.1.12. Quantidade de ataques por dia;

11.1.13. Ataques por classificacdo de severidade (alta, média e baixa);

11.1.14. Ataques por categoria de ataques;

11.1.15. IP’s de origem dos ataques;

11.1.16. IP’s de destino dos ataques;

11.1.17. Novas assinaturas de ataques instaladas;

11.1.18. Assinaturas desativadas ou configuradas;

11.1.19. Atualizagdes de software/versao realizadas;

11.1.20. Acionamentos feitos a equipe da CONTRATADA.

11.1.21. Histéricos de consumo de Banda por “clientes/Vlans

11.1.22. Relatdérios sobre os itens de SLA descritos na se¢ao “Acordo de
Nivel de Servico — SLA” no més subsequente;

12. TREINAMENTO

12.1. A CONTRATADA deveré fornecer treinamento do fabricante, em data
a ser estabelecida pela CONTRATANTE, relacionado ao Dispositivo
de Firewall de modo a capacitar a equipe técnica da
CONTRATANTE a gerenciar e configurar a solucdo completa de
seguranca.

12.2. Treinamento com fornecimento de material didatico para 3 (trés)
funcionarios da CONTRATANTE, sendo o mesmo ministrado no
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10¢ao de
Inves: Competitividade

ambiente da CONTRATADA; Aulas em laboratério com uma estacdo
por aluno; Curso de no minimo 40 (quarenta) horas, sendo
treinamento oficial do fabricante.

0-0-0-0-0-0-0-0-0-0-0-0-0
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ANEXO I

A Comisséo de Licitacdo da INVESTE SAO PAULO

MODELO DE CARTA DE CREDENCIAMENTO

Pela presente, credenciamos o0(a) Sr(@)------------=-==mmmmmmmmmmmm e
portador(a) da cédula de identidade sob n°. --------------- e CPF sob n® -------------
--como representante desta empresa no processo de licitacdo a que se refere a
Concorréncia n°. 03/2015, expedida por essa Agéncia Paulista de Promocéo de
Investimentos e Competitividade - INVESTE SAO PAULO.

Outorga esta empresa a(0) credenciado(a), na qualidade de seu representante,
inclusive poderes para, em qualquer fase da licitacdo, sempre por escrito,
desistir da participacdo no certame, bem como para oferecer recursos contra
atos da Comisséo de Licitacdo, o que devera fazer devidamente arrazoado e
fundamentado.

Sao Paulo, ......... Ao de 2015.

Assinatura / identificagdo do nome
RG e cargo do(s) representante(s) legal(is) ou do
bastante procurador da licitante
(editada em papel timbrado ou com carimbo
desta)
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ANEXO 1l

MODELO DE PROPOSTA DE PRECOS
A
Agéncia Paulista de Promocao de Investimentos e Competitividade — INVESTE
SAO PAULO

Concorréncia n° 03/20~15.
Processo INVESTE SAO PAULO - PCO n° 003/2015.

Esta empresa, tendo analisado minuciosamente, os termos e condigbes da
Concorréncia acima referida e respectivos Anexos, relativos a licitacdo que
estd sendo promovida pela INVESTE SAO PAULO, divulgados, inclusive,
através de Edital publicado em seu site, e encontrando-se ela plenamente de
acordo com as condicdes e termos referidos, apresenta a seguinte proposta de
preco:

SERVICOS Parcela Unica
1- Servicos de instalagdo no endereco: Av. Escola -
Politécnica, 82 — Rio Pequeno — SP.
SERVICOS
Valor Valor Total —
Mensal 60 meses

2- Solucdes de Conectividade — Link Dedicado de 100
Mbps com redundéncia

3- Solucdo de Seguranca para a Infraestrutura de
acesso - UTM

4- Solugcdo para o Gerenciamento de Disponibilidade
(AntiDDOS para 8 IP's e acesso), Gerenciamento
de Ocorréncias e Gerenciamento de Configuracdo

VALOR TOTAL

| - Nos precos apresentados estéo inclusas todas as despesas com a mao-de-
obra, transporte, manutencdo de equipamentos, seguros, taxas, tributos,
incidéncias fiscais e contribuicdes de qualquer natureza ou espécie, encargos
sociais, salarios, custos diretos e indiretos e quaisquer outros encargos,
guando necessarios a perfeita execucado do objeto da contratacéo.
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Il — Declaramos que 0s prec¢os séo suficientes para a execuc¢do do objeto desta
Concorréncia, ndo sendo cabivel nenhuma solicitacdo de pagamento de

despesas adicionais.

[l — Declaramos, outrossim, que estamos de pleno acordo com todas as
condicOes estabelecidas no Edital desta Concorréncia e seus anexos, e que a
empresa atende plenamente os requisitos técnicos/especificacbes constante

do Anexo I.

IV — Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a
assinar o contrato no prazo determinado no documento de convocagéao e, para

esse fim, fornecemos os seguintes dados:

Razé&o Social

CNPJ n°

Endereco: Tel/Fax:
CEP: Cidade: UF:
Banco: Agéncia: n° c/lcn®

Dados do Representante Legal da Empresa para assinatura do Contrato:

Nome:

Cargo/Funcao:

Endereco: CEP:
Cidade: UF: CPF/MF n°

RG n° Expedido por: Data de emisséo: __ /
Naturalidade: Nacionalidade:

/

(Local), de de 2015.

(Identificacéo e assinatura do Representante Legal / Produrador)
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ANEXO IV

DECLARACAO

Nome(s) com os respectivo(s) RG(s) do(s) representante(s) legal(ais) da
empresa (nome e CNPJ), interessada em participar do processo licitatorio
referente a Concorréncia n® 03/2015, Processo PCO-ISP n° 003/2015, que esta
sendo promovido pela INVESTE SAO PAULO, declara(m), sob as penas da
Lei, em relacao a referida empresa, que:

1°. Cumpre ela, nos seus exatos termos, o disposto na Constituicdo Federal,
em seu artigo 7°, inciso XXXIll, ndo mantendo em seu quadro de servidores
nenhum trabalhador nas condicdes referidas no citado dispositivo;

2°. Atende ela as normas relativas a salde e seguranca do trabalho previstas
nas legislacdes federal e do Estado de Sao Paulo, desta especificamente a que
esté referida na Constituicdo Estadual no paragrafo tnico de seu artigo 117;

3°. Que nenhum de seus dirigentes, inclusive gerentes, sofreu condenacéo ou
esta respondendo, por quaisquer crimes ou contravencdes dentre as previstas
na Lei no. 10.218, de 12.02.1999 do Estado de Séo Paulo. Assino(amos) com a
INVESTE SAO PAULO o compromisso de dar-lhe conhecimento de qualquer
eventual ocorréncia neste sentido.

4°. Que a referida empresa ndo esta sujeita a san¢des restritivas da liberdade

de participar de licitacbes promovidas por entidades e oOrgdos das
Administracfes Publicas Federais e Estaduais.

Sao Paulo, de 2015.

Assinatura(s) do(s) representante(s) legal(ais) da proponente
Editado em papel timbrado ou com carimbo desta
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ANEXO V

CONCORRENCIA ISP N° 03/2015
PRESTACAO DE SERVICOS DE TELECOMUNICACOES NECESSARIOS A

CONEXAO DA INVESTE SAO PAULO A INTERNET EM UMA BANDA DE
100Mbps

DECLARACAO DE INEXISTENCIA DE FATOS IMPEDITIVOS

Nome da empresa:
Endereco Completo:

CNPJ N°

Declara, sob as penas da Lei, que até a presente data inexistem fatos
impeditivos para a sua habilitacdo no presente processo licitatorio, ciente da
obrigatoriedade de declarar ocorréncias posteriores.

Sao Paulo, ........ de e de 2015.

Nome:

RG Ne:

Assinatura:

Observacao: A declaracao devera ser feita em papel timbrado da empresa.

60



’

INVESTE
SAOPAULO

ANEXO VI

DECLARACAO DE ENQUADRAMENTO MICROEMPRESA OU EMPRESA DE

PEQUENO PORTE

CONCORRENCIA ISP N° 03/2015

(Nome da Microempresa ou Empresa de Pequeno Porte), inscrita no

CNPJ n° ,  por
intermédio de seu representante legal o(a)
Sr.(a.) , portador(a) da
Carteira de ldentidade n° e do CPF
n° , DECLARA, sob as penas do

disposto no Artigo 299 do Cdédigo Penal, que se enquadra na situacao de
microempresa ou de empresa de pequeno porte nos termos da
legislagéo vigente e bem assim que inexistem fatos superveniente que
conduzam ao seu desenguadramento desta situacao.

Sao Paulo, de de 2015.

Nome

RG n°

Nome

RG n°

por extenso do Representante Legal e assinatura

por extenso do Contador ou Técnico de Contabilidade e assinatura

NUmero do CRC:

Observacao: A declaracao devera ser feita em papel timbrado da empresa.
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ANEXO VII

CONCORRENCIA ISP N° 03/2015

COMPROVANTE DE VISTORIA TECNICA OBRIGATORIA

Declaramos para 0S devidos fins que a empresa
realizou a VISTORIA TECNICA

OBRIGATORIA, conforme segue:

- Data: / /

- Horério: Inicio:

- Término:

- Local: Avenida Escola Politécnica, 82 — Rio Pequeno

As duvidas que, porventura, persistirem deverdo encaminhadas a INVESTE
SAO PAULO em conformidade com o estabelecido no respectivo Edital de
Concorréncia.

Sao Paulo, de de 2015.

Representante Legal da Licitante
Nome:
Cargo:RG n°

Assinatura do Representante da INVESTE SAO PAULO
Nome:
Cargo:

RG n°
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ANEXO VIII
EMPREGADOR PESSOA J URIDICA
DECLARACAO

A

INVESTE SAO PAULO

Concorréncia n° 03/20~15

Processo INVESTE SAO PAULO PCO n° 003/2015

Objeto: Contratacdo de acesso dedicado a Internet com redundancia,
monitoracao, gerenciamento da solucao e servicos de seguranca para atender
as demandas administrativas e comerciais da INVESTE SAO PAULO.

(Razéo Social), inscrita no CNPJ n°
, por intermédio de seu representante legal o(a) Sr(a).

, portador(a) da Carteira de Identidade n°®

e do CPF n° , DECLARA, para fins do
disposto no inciso V do art. 27 da Lei no 8.666, de 21 de junho de 1993,
acrescido pela Lei n°9.854, de 27 de outubro de 1999, que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre, e ndo
emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condigédo de aprendiz ().

(local e data)

(representante legal)

Observacao: em caso afirmativo, assinalar a ressalva acima
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ANEXO IX = MINUTA DO CONTRATO

CONTRATO QUE ENTRE SI CELEBRAM A AGENCIA
PAULISTA DE PROMOCAO DE INVESTIMENTOS E
COMPETITIVIDADE - INVESTE SAO PAULO E A
EMPRESA e , TENDO POR
OBJETO A PRESTACAO DE SERVICOS COM O
PROVIMENTO DE ACESSO DEDICADO A INTERNET DE
100 MBPS, COM REDUNDANCIA, MONITORACAO,
GERENCIAMENTO DA SOLUCAO E SERVICOS DE
SEGURANCA.

A Agéncia Paulista de Promocao de Investimentos e Competitividade —
INVESTE SAO PAULO, com sede na Rua Bela Cintra n° 847, 6° andar,
Consolacdo, Sao Paulo, SP, CEP 01415-903, inscrita no Cadastro Nacional
das Pessoas Juridicas do Ministério da Fazenda— CNPJ n° 10.662.944/0001-
88, neste ato representada por seu Presidente, Juan QuirGs, brasileiro

naturalizado, portador do RG n° e CPF/MF n°
, e por seu Diretor, Alvaro Luiz Séavio, RG n°

, CPF/MF n° ,

doravante designada simplesmente CONTRATANTE, e, de outro lado, a
empresa : com sede a
,CEP: , inscrita

no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda sob o n®
, heste ato representada por seu Diretor
, portador do RG n°

, CPF/IMF n° ,doravante
designada simplesmente CONTRATADA, tendo presente o Regulamento de
Licitacdo e Contratacdo de Bens, Servicos e Obras e Alienagcdes - Resolucao
n° 11/2014, aprovado em 06/07/2013 pelo seu Conselho Deliberativo, bem
como as Leis, Federal n° 8.666/93, e Estadual n° 6.544/89, leis que regem as
licitagbes e contratagbes no Setor Publico, firmam o presente contrato, tendo
por objeto a contratacdo de acesso dedicado a Internet com redundancia,
monitoragao, gerenciamento da solugcéo e servicos de seguranca, velocidade
de 100 Mbps, para atender as demandas administrativas e comerciais da
INVESTE SAO PAULO, conforme definidos e nos termos e condicdes
constantes do processo de licitacdo — Concorréncia n° 03/2015, promovido pela
CONTRATANTE em /__ |/, 0 que reciprocamente outorgam, aceitam e

obrigam-se a cumprir:
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CLAUSULA PRIMEIRA - DO OBJETO

Conforme ja adiantado no preambulo, constitui objeto do presente contrato a
contratacdo de acesso dedicado a Internet com redundancia, monitoragéo,
gerenciamento da solucdo e servicos de seguranca, na velocidade de 100
Mbps, para atender as demandas administrativas e comerciais da INVESTE
SAO PAULO, pelo preco ofertado pela CONTRATADA, dentro das
especificacoes e condi¢gbes constantes da Concorréncia, mais especificamente
em seu Anexo |, bem como de sua proposta apresentada no ja referido
processo de licitacdo, cujas copias, devidamente rubricadas pelas partes, se
juntam ao presente instrumento de contratacdo, para todos os fins e efeitos de
direito (docs.01 e 02).

CLAUSULA SEGUNDA - DO PRECO E DA FORMA E PRAZO DE SEU
PAGAMENTO

2.1 - Pelos servigos objeto do presente contrato, a CONTRATANTE pagara a
CONTRATADA o valor total de RS ....ccvvvvvvvveeeennen. , conforme os termos e
condicdes ja referidos na clausula primeira deste instrumento, cujos valores
unitarios sdo os a seguir discriminados:

2.1.1 — Servicos de instalacéo:
Parcela Unica de R$

2.1.2 — Servigos com a solucao de conectmdade — link dedicado de 100 Mbps,
com redundancia:
Valor mensal: R$

2.1.3 — Servigos com a solucéo de seguranga para a infraestrutura de acesso —
UTM:
Valor mensal: R$

2.1.4 — Servigos com a solucéo para o gerenmamento de disponibilidade,
gerenciamento de ocorréncias e gerenciamento de configuracao:
Valor mensal: R$

2.2 - Os pregos serdao os constantes da proposta da licitante e remuneraréo
todos os custos basicos diretos, bem como o frete, transporte, encargos sociais
e trabalhistas, previdenciarios, fiscais ou quaisquer outros que incidam ou
venham a incidir direta ou indiretamente sobre o objeto deste contrato.

2.3 — O pagamento do preco total sera feito, distribuido por igual nos 60
(sessenta) meses de vigéncia do contrato, mensalmente, em 30 (trinta) dias
corridos apos o término do periodo de apuracdo das medicdes, mediante a
apresentacao da Nota Fiscal/Fatura, com a aceitacdo da CONTRATANTE, em
tempo habil para que seja encaminhada ao setor competente para as devidas
providéncias de pagamento.
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2.4 Com a finalidade de adequar as necessidades operacionais as financeiras
da INVESTE SAO PAULO, o periodo de apuracdo das medicdes do futuro
contrato sera do dia 11 (onze) de cada més ao dia 10 (dez) do més
subsequente, a partir da assinatura do contrato.

2.5 A medicdo dos servicos somente sera encaminhada para pagamento
qguando resolvidas todas as pendéncias, inclusive quanto aos atrasos ou multas
relativas ao fornecimento do servico e apos receber o “atesto” da Geréncia de
Infraestrutura e Servicos da CONTRATANTE. Serdo medidos o0s links
efetivamente ativados no periodo, dentro da disponibilidade de 99,97%.

2.5.1 O ndo cumprimento do Acordo de Nivel de Servigo — (SLA Service Level
Agreement) estabelecido no Item 9 do ANEXO | e respectivos subitens,
acarretard na glosa proporcional do pagamento dos valores contratados,
considerando-se indisponibilidades dos servi¢os superiores aos especificados.

2.6 Além da Nota Fiscal Eletrénica ou documento equivalente, o pedido de
pagamento devera ser acompanhado de toda documentacdo, relativa a
regularidade fiscal e trabalhista, exigidas na licitacdo e prova de inexisténcia de
registro no CADIN do Municipio de Sao Paulo.

2.7 — Fica resguardado a CONTRATANTE o direito de ela examinar os
documentos originais referentes a quitacdo regular e mensal da
CONTRATADA para com a Previdéncia Social, FGTS, ISSQN, PIS e COFINS,
bem como os originais de quaisquer outros documentos exigidos dentro das
condigBes previstas neste contrato, podendo submeté-los a Auditoria da
mesma CONTRATANTE, quando assim julgar conveniente.

2.5 — Ocorrendo atraso nos pagamentos, ndo imputaveis a CONTRATADA,
sobre a quantia devida incidira corre¢cdo monetaria nos termos do artigo 74 da
Lei Estadual n. 6.544/89, bem como juros moratorios, a razdo de 0,5 % (meio
por cento) ao més, calculados "pro rata tempore" em relacdo ao atraso
verificado.

CLAUSULA TERCEIRA — DO REAJUSTE

3.1 Os pregos contratados somente poderdo ser reajustados apés um ano da
data limite da apresentacdo da proposta, com base na Lei Federal n°
10.192/01, observando-se as demais normas que regulamentam a matéria e
mediante a variacdo do indice de Precos ao Consumidor/SP — IPC, apurado
pela Fundacao Instituto de Pesquisas Econdmicas — FIPE.

3.2 Para fins de reajustamento, em conformidade com o Artigo 3°, paragrafo 1°,
da Lei Federal n° 10.192/01, o indice Inicial (Io) e o Preco Inicial (Po) terdo
como data base aquela correspondente & data da apresentagdo da proposta.
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3.3 As condi¢bes de reajustamento, ora pactuadas, poderdo ser alteradas em
face da superveniéncia de normas federais ou estaduais aplicaveis a espécie.

CLAUSULA QUARTA — DOS RECURSOS FINANCEIROS

O preco global pactuado no presente contrato, conforme definido na clausula
segunda do presente instrumento de contratacdo, esta coberto pelos recursos
financeiros provenientes do Contrato de Gestdo GS n° 13/2014, Proc. N°
336/09 firmado entre a CONTRATANTE e a Secretaria Estadual de
Desenvolvimento Econémico, Ciéncia, Tecnologia e Inovacédo do Estado
de Sdo Paulo em 08/08/2014 e publicado no Diéario Oficial do Estado de Sao
Paulo no dia 12/08/2014.

CLAUSULA QUINTA - DAS OBRIGACOES E
RESPONSABILIDADES DA CONTRATADA

Além das obrigacdes conforme clausulas préprias constantes deste
instrumento de contratacdo, bem como das ja definidas no processo de
licitacdo e respectivos anexos, mais especificamente, o Anexo |, obriga-se a
CONTRATADA e, assim, é responsavel por:

5.1 Atender de imediato as solicitacbes da CONTRATANTE quando as
substituicbes de empregados de sua equipe nao qualificados ou entendidos
como inadequados para a prestacdo dos servicos.

5.2 - Cumprir as posturas municipais e as disposicoes legais estaduais e
federais que interfiram na execuc¢ao dos servi¢cos contratados.

5.3 - Designar, por escrito, no prazo de 05 (cinco) dias da data da assinatura
deste Contrato, preposto(s) que tenha(m) poder(es) para conhecimento e
solucdo de eventuais ocorréncias durante a execucdo deste contrato, para, em
conjunto com o preposto da CONTRATANTE, gerenciar as atividades com
vistas a qualidade da prestacao dos servicos.

5.4 - Atender as leis municipais, estaduais e federais, pertinentes a atividade
desenvolvida, respondendo perante a fiscalizacdo dos Poderes Publicos
competentes e arcando com 0 pagamento de eventuais multas e demais
exigéncias por eventuais descumprimentos de suas obrigacdes relacionadas
com a prestacgéo do servigo objeto deste contrato.

5.5 — Responder, integral e incondicionalmente, ressalvadas, apenas, as
hipoteses legais de for¢ca maior ou caso fortuito, por todos os danos e prejuizos
eventualmente causados por seus empregados e/ou prepostos, as instalacdes
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da CONTRATANTE, seus mobiliarios, suas maquinas, e todos os demais
pertences da CONTRATANTE, de seus empregados, prepostos e/ou de
terceiros.

5.6 - Manter, durante toda a execucao deste contrato, em compatibilidade com
as obrigacdes aqui assumidas, todas as condi¢des de habilitacdo e qualificacédo
exigidas no Edital da Concorréncia e seus Anexos, fornecendo, sempre que
solicitado pela CONTRATANTE, as certiddes e documentos comprobatorios
destas condicdes.

5.7 - Havendo propositura de acbes trabalhistas, de qualquer natureza, por
empregado da CONTRATADA disponibilizado para execugédo do contratado e
nas quais a CONTRATANTE venha a ser citada ou indicada na condicdo de
reclamada ou litisconsorte, fica, desde ja, autorizada a retencdo, pela
CONTRATANTE, do respectivo valor atribuido a causa, até o transito em
julgado da lide e cumprimento, pela CONTRATADA, das obrigacdes que
resultarem de seu julgamento final.

5.8 - O valor da retencdo prevista no item anterior poderda, a critério da
CONTRATANTE, ser reduzido, desde que a CONTRATADA demonstre, por
meio de elementos hébeis e sdlidos, que o valor atribuido a causa pelo
reclamante se encontra incompativel em face das caracteristicas da respectiva
acao e/ou do objeto do pedido.

5.9 - A retencdo prevista nos itens anteriores sera efetuada sobre os valores
consignados nas notas fiscais/faturas relativas aos pagamentos, na forma
prevista neste contrato.

5.10 - Em sendo a CONTRATANTE condenada, os valores retidos na forma
dos itens anteriores seréo utilizados na satisfacdo da condenacgao, obrigando-
se a CONTRATADA a complementa-los no prazo estabelecido pela
CONTRATANTE, caso a retencéo seja insuficiente.

CLAUSULA SEXTA - DAS OBRIGACOES E
RESPONSABILIDADES DA CONTRATANTE

Além do que ja resulta do processo de licitacao referido, cabe a CONTRANTE:

6.1 Indicar, com comunicacdo por escrito a CONTRATADA, funcionario ou
preposto seu incumbido de manter entendimentos com o contato indicado pela
mesma CONTRATADA, quando necessarios e relacionados com a execucao
do objeto do presente contrato.

6.2 - Efetuar os pagamentos devidos, de acordo com o estabelecido no
contrato.
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6.3 — Dar condi¢Oes para a realizagao dos servicos, inclusive fornecendo-lhe as
informacdes necessarias para a execucdo dos trabalhos e resolvendo
eventuais impedimentos.

CLAUSULA SETIMA — DA FISCALIZACAO DOS SERVICOS

7.1 - Nao obstante a CONTRATADA seja a Unica e exclusiva responsavel pela
plena e regular execucao do objeto contratado, a CONTRATANTE reserva-se
no direito de, sem que fique, de qualquer forma, restringida a responsabilidade
referida da mesma CONTRATADA, exercer a mais ampla e completa
fiscalizacdo, diretamente ou por prepostos seus designados, devendo a mesma
CONTRATADA facultar, a qualquer tempo, & CONTRATANTE, a mais ampla
fiscalizacdo dos servicos, mediante, inclusive, acesso as suas instalacdes, tudo
com a finalidade de esta ultima ter condi¢cdes de apurar a fiel execucdo deste
contrato.

7.2 — A fiscalizacdo exercida pela CONTRATANTE néo exclui e nem
reduz a responsabilidade da CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade ou ocorréncia indevida, ndo havendo
nenhuma corresponsabilidade da CONTRATANTE, por si e/ou por seus
funcionarios e prepostos.

7.3 - A acdo ou omisséo, total ou parcial, da fiscalizagcado por parte da
CONTRATANTE, nao eximira a CONTRATADA de sua total e exclusiva
responsabilidade por encargos e servigcos que sao de sua atribuicdo e
competéncia, na forma da legislacdo em vigor.

7.4 - A CONTRATANTE reserva-se no direito de promover, por si ou por
terceiros, a qualquer tempo, auditoria sobre todos o0s servigos
contratados, visando garantir os niveis, disponibilidade e qualidade dos
Mmesmos.

CLAUSULA OITAVA - DAS SANCOES

8.1 — Em vindo a CONTRATADA a descumprir, no todo ou em parte, quaisquer
das obrigac¢6es por ela assumidas, estara ela sujeita as sanc¢des previstas na
Concorréncia n° 03/2015, no Regulamento de Licitacdo e Contratacdo ja
referido, bem como nos artigos 86 e 87 da Lei Federal n. 8.666/93 e nos artigos
79 a 82 da Lei Estadual n. 6.544/89, ficando, ainda, impedida de contratar com
a CONTRATANTE pelo prazo de 2(dois) anos contados da data em que
ocorrer o descumprimento.
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8.2 — Além das sancbes previstas no subitem imediatamente anterior, em
ocorrendo qualquer descumprimento das obrigacdes assumidas, estara,
também, a CONTRATADA sujeita a multa correspondente a 10% (dez por
cento) do valor total do presente contrato, descontada, independentemente de
qualquer notificacdo judicial ou extrajudicial, dos valores que |lhe forem ou |he
venham a ser devidos pela CONTRATANTE; respondera, ainda, a
CONTRATADA por perdas e danos que venha eventualmente a causar a
CONTRATANTE, a seus funcionérios e/ou prepostos.

8.3 — Independentemente da efetivagdo da rescisdo contratual, fica facultada a
CONTRATANTE a retencdo de quaisquer importancias devidas a
CONTRATADA também para pagar as multas ou se reembolsar de seu
pagamento, bem como de perdas e danos por ela causados, sem prejuizo da
adocao de medidas para cobranca do remanescente ou mesmo do valor total
devido, caso ndo seja possivel a retencdo ora pactuada ou esta seja
insuficiente.

8.4 - A retencdo aludida no caput, serd efetuada sobre os valores consignados
na(s) Nota(s) Fiscal(is)/fatura(s) subsequente(s) ao evento, sendo certo que a
CONTRATANTE podera suspender o pagamento de qualquer fatura, quando
houver pendéncias e/ou imperfeicdes dos servicos executados.

8.5 - Nenhum pagamento isentar& a CONTRATADA de suas
responsabilidades contratuais e legais ou quaisquer outras resultantes do
contrato.

CLAUSULA NONA - DA RESCISAO

9.1 - O presente contrato podera ser rescindido pela CONTRATANTE na
forma, pelos motivos e com as consequéncias previstas na Concorréncia, no
Regulamento de Licitacdo e Contratacdo ja referido, bem como nos artigos 77
a 80 da Lei Federal n. 8.666/93 e nos artigos 75 a 78 da Lei Estadual n°
6544/89, sem prejuizo da aplicacdo a CONTRATADA das sanc¢des previstas
na clausula sétima, imediatamente anterior, do presente instrumento de
contratacao.

9.2 - Fica reservado, ainda, a CONTRATANTE o direito de, a qualquer tempo,
mediante aviso a CONTRATADA, de forma expressa e com a antecedéncia
minima de 30 (trinta) dias, considerar rescindido o presente contrato,
independentemente de qualguer motivo e por seu exclusivo interesse, sem que
caiba a mesma CONTRATADA qualquer direito a multas, indenizacdes e
ressarcimentos, sendo-lhe devido, apenas, 0 pagamento, eventualmente
pendente, pelos servigos prestados até a data da resciséo.
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CLAUSULA DECIMA - DA NAO CESSAO, NAO TRANSFERENCIA
E NAO SUBCONTRATACAO

A CONTRATADA néo podera ceder, transferir a terceiros ou subcontratar, no
todo ou em parte, o objeto do presente contrato.

CLAUSULA DECIMA PRIMEIRA - DAS DISPOSICOES FINAIS

11.1 Nos termos da legislacdo e demais normas referidas, a CONTRATADA
estard obrigada a aceitar, nas mesmas condi¢cdes contratuais, 0S acréscimos
ou supressdes que se fizerem necessarios, até 25% (vinte e cinco por cento)
do valor pactuado no presente instrumento de contratacéo.

11.2 - As comunicacdes entre as partes poderédo ser feitas por qualquer meio
de comunicacdo comprovada, inclusive o eletrbnico, enderecadas aos
respectivos contatos, designados conforme o disposto nos subitens 4.3 e 5.1,
OU aos seus substitutos previamente indicados.

11.3 - Os valores referentes as multas e demais importancias, quando nao
ressarcidos de imediato pela CONTRATADA, serao atualizados pelo IPC-FIPE
— Indice de Preco ao Consumidor divulgado pela Fundacéo Instituto de
Pesquisas Econdmicas da Universidade de S&o Paulo.

11.4 - As penalidades previstas nesse instrumento séo independentes, sendo
certo que uma nao exclui a aplicacdo de outras.

11.5 — Eventuais casos omissos no presente instrumento de contratacdo serdo
tratados pelas partes tendo presentes a legislacdo e normas complementares
ja nele referidas.
CLAUSULA DECIMA-SEGUNDA - DA VIGENCIA
A vigéncia do presente contrato sera de 60 (sessenta) meses contados da
presente data, ndo podendo ser prorrogado.
CLAUSULA DECIMA TERCEIRA — DO FORO

Fica eleito, para todos os fins e efeitos de direito, o Foro Central da Comarca
de Sdo Paulo - SP, para conhecer, dirimir e decidir quaisquer duavidas e

guestBes atinentes ao presente contrato, renunciando as partes, desde ja e
expressamente, a qualquer outro, por mais competente que seja.
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E, por estarem assim justas e contratadas, assinam o presente contrato, em 2
(duas) vias de igual teor e validade, firmado, igualmente, pelas testemunhas
abaixo identificadas.

Séo Paulo,  de de 2015.

CONTRATANTE

AGENCIA PAULISTA DE PROMOCAO DE INVESTIMENTOS E
COMPETITIVIDADE - INVESTE SAO PAULO

JUAN QUIROS ALVARO LUIZ SAVIO
Presidente Diretor
CONTRATADA
Presidente Diretor
TESTEMUNHAS
Nome: Nome:
RG N° RG N°
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